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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 
 

УДК 681.518 

 

А.Д. АЛИЕВА, Х.Г. АСАДОВ, У.Х. ТАРВЕРДИЕВА  

 

РАЗВИТИЕ МЕТОДА  

ДИСКРЕТНО-ВАРИАЦИОННОЙ ОПТИМИЗАЦИИ ГОЛОНОМНЫХ 

ИНФОРМАЦИОННЫХ СИСТЕМ 

  
Изложены теоретические основы дальнейшего развития ранее предложенного метода 

дискретно-вариационной оптимизации информационных систем. Рассмотрена задача, инверсная в 

отношении задачи, решаемой в ранее опубликованном методе дискретно-вариационной 

оптимизации голономных информационных систем. Сформулирована задача отыскания условий, 

когда некоторая функция ψ1(t),удовлетворяющая некоторому ограничительному условию и отличная 

от функции ψ(t), также удовлетворяющей этому ограничительному условию и являющаяся 

экстремалью задачи безусловной вариационной оптимизации в интервале 0 t0 может привести к 

большей величине целевого функционала этой задачи безусловной оптимизации в интервале 0 t1 где 

t1 t0, чем значение этого целевого функционала при указанной экстремали. Результаты, полученные 

в данной статье, могут быть полезными при проектировании оптимальных информационных 

систем и, в частности, систем дистанционного зондирования.  

 

Ключевые слова: информация; оптимизация; функционал; вариация; система. 
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    DEVELOPMENT OF METHOD  

     OF DISCREET VARIATION OPTIMIZATION OF HOLONOMIC INFORMATION SYSTEMS 

 

 The theoretical basics for further development of previously suggested method of discreet-variation 

optimization of information systems are described. The task is considered matter of which is inversely linked with 

previously published method of discreet- variation optimization of holonomic information systems. The task is 

formulated devoted to search of conditions when some function ψ1(t), meeting some limitation condition and differing 

from other function ψ(t) also meeting said limitation condition and known as solution of task on non-conditional 

variation optimization at the interval of 0 t0 could lead to more value of target functional of this task at the interval 

0 t1 where t1 t0, 

 

 Keywords: information; optimization; functional; variation; system. 
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ПРИМЕНЕНИЕ ФАЗОМЕТРИЧЕСКОГО МЕТОДА  

ДЛЯ ГЕОЭЛЕКТРИЧЕСКОГО КОНТРОЛЯ  

ВОЗНИКНОВЕНИЯ НЕФТЕШЛАМОВЫХ ПРОЛИВОВ  

НА ПЛОЩАДНЫХ ОБЪЕКТАХ ТОПЛИВНО-ЭНЕРГЕТИЧЕСКОГО КОМПЛЕКСА 

 
В настоящее время в мировой нефтяной индустрии ежегодно теряется более 50 млн. тонн 

сырья, что приводит к повсеместному экологическому загрязнению окружающей среды 

нефтепродуктами, из которых значительную долю составляют нефтешламы, представляющие 

собой сложные физико-химические смеси, содержащие легкие фракции, циклические углеводороды, 

смолы, асфальтены и соединения серы. Наличие существенного влияния нефтешламов на 

электропроводность и диэлектрическую проницаемость геологических сред, в которые возникают 

проливы, позволило сделать вывод о том, что для автоматизированного обнаружения и контроля 

утечек на площадных объектах топливно-энергетического комплекса могут быть использованы 

различные вариации методов геоэлектрического мониторинга. При этом доказано, что одним из 

перспективных способов осуществления данного мониторинга является использование 

фазометрического метода, обладающего повышенной чувствительностью и помехозащищенностью 

по сравнению с традиционными амплитудными подходами. Для оценки эффективности данного 

метода проведено натурное моделирование нефтешламовых проливов и их обнаружение с 

использованием специально разработанной измерительнойфазометрической установки и макета-

модели площадного объекта топливно-энергетического комплекса, по полученным результатам 

сделаны соответствующие выводы, намечены направления дальнейших исследований. 

 

Ключевые слова: нефтешламовые проливы; топливно-энергетический комплекс; 

геоэлектрический контроль; фазометрический метод. 
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APPLICATION OF THE PHASOMETRIC METHOD FOR GEOELECTRIC CONTROL  

OF OIL SLUDGE SPILLS AT AREA FACILITIES OF THE FUEL AND ENERGY COMPLEX 

 

Currently, more than 50 million tons of raw materials are lost annually in the world oil industry, which leads 

to widespread environmental pollution of the environment with oil products, of which a significant proportion is oil 

sludge, which are complex physicochemical mixtures containing light fractions, cyclic hydrocarbons, resins, 

asphaltenes and sulfur compounds. The presence of a significant effect of oil sludge on the electrical conductivity and 

dielectric constant of geological media, in which straits arise, made it possible to conclude that various variations of 

geoelectric monitoring methods can be used for automated detection and control of leaks at areal facilities of the fuel 

and energy complex. At the same time, it has been proven that one of the promising ways to implement this monitoring 

is the use of the phase-measuring method, which has increased sensitivity and noise immunity compared to traditional 

amplitude approaches. To assess the effectiveness of this method, full-scale modeling of oil sludge spills and their 

detection was carried out using a specially developed measuring phase meter and a mock-up model of an area object of 

the fuel and energy complex, based on the results obtained, appropriate conclusions were made, and directions for 

further research were outlined. 
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УДК 32.019.51 

 

В.С. ЗАЯКИН, А.Н. РАБЧЕВСКИЙ, Е.А. РАБЧЕВСКИЙ 

 

ВЫЯВЛЕНИЕ МОСТОВ В КЛАСТЕРНЫХ СЕТЯХ 

 И ОЦЕНКА ИХ УРОВНЯ ИНФОРМАЦИОННОГО ВЛИЯНИЯ 

 
Задача выявления пользователей, максимально способствующих распространению 

информации и росту числа участников социальных сетей очень важна для предотвращения 

распространения вирусного контента, фейков и другой деструктивной информации. В статье 

предложена методика выявления наиболее влиятельных пользователей социальных сетей, 

соединяющих кластеры (сообщества) с ядром сети и выполняющих роль мостов в ярко выраженных 

кластерных сетях, основанная на оригинальной метрике центральности по взвешенному вкладу. 

Представлено описание метрики и алгоритм ее вычисления.  

 

Ключевые слова: социальные сети; кластерные сети; мосты; определение мостов; 

центральность; взвешенный вклад. 
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IDENTIFYING BRIDGES IN CLUSTER NETWORKS 

AND ASSESSMENT OF THEIR LEVEL OF INFORMATION INFLUENCE 

 

The task of identifying users who maximize the dissemination of information and the growth of the number of 

participants in social networks is very important to prevent the spread of viral content, fakes and other destructive 

information. The article proposes a methodology for identifying the most influential users of social networks connecting 

clusters (communities) with the network core and acting as bridges in cluster networks, based on the original measure 

of weighted contribution centrality. A description of the measure and an algorithm for its calculation are presented. 

 

 Keywords: social networks; cluster networks; bridges; bridge definition; centrality; weighted contribution. 
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УДК 004.852 

 

С.В. ЗУЕВ, П.С. КАБАЛЯНЦ, В.М. ПОЛЯКОВ  

 

ВЫЯВЛЕНИЕ АНОМАЛИЙ В ПОТОКЕ С ПОМОЩЬЮ ФРАКТАЛЬНОЙ 

РАЗМЕРНОСТИ ГРАФА НЕЙРОННОЙ СЕТИ ОБРАБОТКИ ДАННЫХ 

 
В данной работе предлагается использовать спектр фрактальной размерности для анализа 

нейронной сети, обученной на различных входных данных. Для искусственной нейронной сети 

прямого распространения указан алгоритм построения фрактальной структуры, отражающей 

связи и веса сети. Были получены оценки для фрактальной размерности структуры, связанной с 

нейронной сетью. На основании полученных оценок выдвинута гипотеза об инвариантности 

фрактальной размерности для корректных данных. Приведены результаты численного 

эксперимента и они подтверждают эту гипотезу. В дальнейшем предполагается развитие 

полученных результатов для нейронных сетей более сложной структуры. 

 

Ключевые слова: информационная безопасность; распознавание образов; фрактал; 

нейронная сеть; фрактальная размерность. 
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DETECTION OF STREAM ANOMALIES BY MEANS OF THE FRACTAL DIMENSION  

OF THE GRAPH CORRESPONDING TO THE DATA PROCESSING NEURAL NETWORK 

 

In this paper, it is proposed to use fractal dimension specter to analyze the neural network, trained with 

different input data. For an artificial neural network of direct propagation, an algorithm for constructing a fractal 

structure that reflects the connections and weights of the network is indicated. Estimates were obtained for the fractal 

dimension of the structure associated with the neural network. Based on the estimates obtained, a hypothesis is put 

forward about the invariance of the fractal dimension for correct data. The results of a numerical experiment are 

presented, and they confirm this hypothesis. In the future, it is planned to develop the results for neural networks of a 

more complex structure.  

 

Keywords: information security; pattern recognition; fractal; neural network; fractal dimension. 
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УДК 004.75 

И.В. ЛОГИНОВ, Д.Ю. СТАРЦЕВ  

 

АЛГОРИТМ ОПТИМАЛЬНОГО РАЗМЕЩЕНИЯ БЕСПРОВОДНЫХ 

ВИДЕОСЕНСОРОВ В БЫСТРОВОЗВОДИМЫХ СИСТЕМАХ МОНИТОРИНГА  

И ОХРАНЫ ОБЪЕКТОВ 

 
В статье рассматривается проблема оптимального размещения беспроводных 

видеосенсоров (камер видеонаблюдения) в условиях ограниченности ресурса пропускной способности 

радиоканалов связи. Наличие двух основных условий размещения – требований к зоне покрытия 

наблюдением и ограничений пропускной способности каналов связи обосновывает необходимость 

создания двухкритериального алгоритма размещения видеосенсоров. Приведена формальная 

постановка задачи оптимального покрытия территории объекта беспроводными видеосенсорами в 

форме задачи полного покрытия зоны наблюдения при ограничении на пропускную способность 

каналов связи. Предложен двухкритериальный алгоритм оптимального размещения видеосенсоров 

на основе формирования базового сплошного покрытия упорядоченными геометрическими 

фигурами. Ограничения на области размещения видеосенсоров учитывают путем последовательных 

генераций новых размещений с использованием стохастической оптимизации. Приведен пример 

применения алгоритма для покрытия зоны детектирования объекта с применением программного 

средства автоматического размещения видеосенсоров (камер видеонаблюдения) и ретрансляторов 

на схеме объекта. 

 

Ключевые слова: система физической защиты; временно охраняемый объект; 

видеонаблюдение; оптимизация размещения; беспроводная передача данных; эвристика; рубежи 

детектирования. 
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ALGORITHM FOR OPTIMAL PLACEMENT OF WIRELESS VIDEO SENSORS  

IN FAST DEVELOPMENT FACILITIES MONITORING AND PHYSICAL PROTECTION SYSTEMS 

 

The article considers with the problem of optimal placement of wireless video sensors (video surveillance 

cameras) in conditions of limited resource bandwidth of radio communication channels. The presence of two main 

placement conditions – requirements for the surveillance coverage area and restrictions on the bandwidth of 

communication channels-justifies the need to create a two-criteria algorithm for the placement of video sensors. A 

formal statement of the problem of optimal coverage of the objects territory by wireless video sensors is presented in 

the form of full coverage of the observation area problem subject to the bandwidth of communication channels limit. A 

two-criteria algorithm for optimal placement of video sensors based on the formation of a basic continuous coverage 

with ordered geometric shapes is proposed. Constraints on the placement areas of video sensors are taken into account 

by sequentially generations of new placements using stochastic optimization. An example of the application of the 

algorithm for covering the detection zone of an object using a software tool for automatically placing video sensors 

(video surveillance cameras) and repeaters on the object scheme is given. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 004.93 
 

П.О. АРХИПОВ 

 

ОБРАТНАЯ ЗАДАЧА ОБНАРУЖЕНИЯ АНОМАЛИЙ  

НА ПАНОРАМАХ ИНСПЕКТИРУЕМОЙ МЕСТНОСТИ  
 

В статье автор описывает технологию моделирования «искусственной подстилающей 

поверхности», созданной на основе полученных данных с БПЛА. Основная идея ИПП заключается в 

изготовлении изображения, моделирующего рельеф местности, до размещения на нем каких- либо 

объектов стратегического назначения. Предложена технология создания новой смоделированной 

панорамы местности, которую будет видеть неопознанный БПЛА, совершающий облет чужой 
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территории с применением какой-либо миссии. Предлагается решение обратной задачи поиска 

аномалий на разновременных панорамах.  

 

Ключевые слова: аэрофотосъемка; панорама; беспилотный летательный аппарат; дрон; 

особые точки; изображение; искусственная подстилающая поверхность. 
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          INVERSE PROBLEM OF DETECTING ANOMALIES ON PANORAMAS OF THE INSPECTED AREA 

 

In the article, the author describes the technology of modeling the «artificial underlying surface», created on 

the basis of the data obtained from the UAV. The main idea of the IPP is to produce an image that simulates the terrain, 

before placing any strategic objects on it. The technology of creating a new simulated panorama of the area, which will 

be seen by an unidentified UAV flying around a foreign territory with the use of a mission, is proposed. The solution of 

the inverse problem of finding anomalies on multi-time panoramas is proposed. 

 

Keywords: aerial photography; panorama; unmanned aerial vehicle; drone; special points; image; artificial 

underlying surface. 
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УДК 621.396.1 

А.Я. ГААБ, Т.И. ГУЛЯЕВА, С.А. РОДИМЦЕВ  

 

ОЦЕНКА УРОВНЯ GSM СИГНАЛА ДЛЯ РЕШЕНИЯ ЗАДАЧ  

ЦИФРОВОЙ ТРАНСФОРМАЦИИ СЕЛЬХОЗПРОИЗВОДСТВА 

 
Реализация задач прецизионного земледелия в сельскохозяйственном производстве тесно 

связана с проблемой устойчивой GSM связи в режиме реального времени. Гарантированное on-line 

соединение с объектом мониторинга, контроля и управления может быть обеспечено лишь при 

определенном уровне мощности GSM сигнала в данных условиях. В статье предлагается алгоритм 

оценки уровня GSM сигнала в полевых условиях. Методика может быть использована для принятия 
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обоснованных решений при внедрении технологий, требующих удаленных управления и контроля, в 

том числе, в режиме реального времени. 

 

Ключевые слова: цифровое сельское хозяйство; GSM соединение; режим реального времени; 

мощность радиосигнала; радиообследование. 
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MEASUREMENT OF THE GSM SIGNAL LEVEL FOR SOLVING THE PROBLEMS  

OF DIGITAL TRANSFORMATION OF AGRICULTURAL PRODUCTION 

 

The implementation of the tasks of precision farming in agricultural production is closely related to the 

problem of stable GSM communication, in real time. Guaranteed on-line connection with the object of monitoring, 

control and management can be provided only at a certain level of GSM signal power under these conditions. The 

article proposes an algorithm for assessing the level of the GSM signal in the field. The technique can be used to make 

informed decisions when implementing technologies that require remote management and control, including in real 

time. 
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А.В. КОСЬКИН, С.В. НОВИКОВ, А.Ю. УЖАРИНСКИЙ 

 

АДАПТИВНОЕ УПРАВЛЕНИЕ  

ОБРАЗОВАТЕЛЬНЫМ ПРОЦЕССОМ  

В СИСТЕМАХ ЭЛЕКТРОННОГО ДИСТАНЦИОННОГО ОБУЧЕНИЯ 

 
В статье рассмотрены существующие методы управления образовательным процессом 

применительно к возможностям их адаптации в современных системах электронного 

дистанционного обучения. Описаны основные задачи систем электронного дистанционного обучения 

и методы их решения. Рассмотрены методы адаптации образовательного процесса под 

индивидуальные особенности обучающегося, описана модель адаптивного управления 

образовательным процессом в системах электронного дистанционного обучения. 

 

Ключевые слова: управление образовательным процессом; электронное дистанционное 

обучение; адаптация образовательного процесса; индивидуальная образовательная траектория. 
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  ADAPTIVE CONTROL OF THE EDUCATIONAL PROCESS  

IN ELECTRONIC DISTANCE LEARNING SYSTEMS  
 

The article examines the existing methods of managing the educational process in relation to the possibilities 

of their adaptation in modern systems of electronic distance learning. The main tasks of e-distance learning systems 

and methods for their solution are described. Methods of adapting the educational process to the individual 

characteristics of a student are considered, a model of adaptive management of the educational process in e-learning 

systems is described. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 

 

УДК 519.856  

О.А. БЕЛОЦЕРКОВСКИЙ, Л.Е. МИСТРОВ 

 

ОСНОВНЫЕ ПОЛОЖЕНИЯ МЕТОДА СИНТЕЗА  

ИНФОРМАЦИОННО-ОБУЧАЮЩИХ СИСТЕМ ПОИСКА НЕИСПРАВНОСТЕЙ  

В РАДИОЭЛЕКТРОННЫХ ОБЪЕКТАХ 
 

Приводятся основные положения метода синтеза информационно-обучающих систем для 

поиска и устранения неисправностей в сложных радиоэлектронных объектах различного 

функционального назначения. Выполнена формализация задачи синтеза таких систем и задач 

принятия решений по показателю вероятность выполнения обучающимися заданного количества 

учебных задач по поиску и устранению неисправностей на элементах радиоэлектронных объектов за 

директивное время. Метод основывается на использовании теории графов, методов динамического 

программирования, ветвей и границ для обоснования оптимального (кратчайшего) пути поиска 

неисправностей за счет представления элементов структуры РЭО в ИОС в виде вершин графов и 

связей (в виде дуг) между ними, идентифицирующих присущие данному уровню те или другие 

неисправности. Информация о неисправностях в ИОС формируется на основе анализа, обоснования и 

оптимизации функций поиска неисправностей с помощью встроенных точек диагностического 

контроля, формируемых совокупностью встроенных в аппаратуру средств диагностики и 

дополнительных точек диагностического контроля (диалога), решения о неисправностях в которых 

принимаются в полуавтоматическом режиме или вручную обучающимися с использованием 

контрольно-проверочной аппаратуры общего назначения. Поиск оптимального решения 

осуществляется на основе формирования области допустимых решений, образованной на диаграмме 

Эйлера-Венна в виде пересечения функций поиска неисправностей и обоснования методом 

максимального элемента оптимального решения по устранению выявленных неисправностей. 

Реализация метода позволяет решить сложную многопараметрическую оптимизационную 

задачу поиска и устранения неисправностей в сложных РЭО данной предметной области и 

обосновать требования к облику ИОС при разработке технического задания на ее разработку. 

 

Ключевые слова: радиоэлектронный объект; информационно-обучающая система; 

неисправность; отказы радиоэлектронной аппаратуры; показатель эффективности; анализ; 

синтез; критерий; задача поиска и устранения неисправностей; модель; методика. 
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BASIC PROVISIONS OF THE METHOD OF SYNTHESIS OF INFORMATION  

AND TRAINING SYSTEMS FOR TROUBLESHOOTING IN RADIO ELECTRONIC OBJECTS 

 

The main provisions of the method of synthesis of information and training systems for troubleshooting and 

elimination of malfunctions in complex radio-electronic objects of various functional purposes are given. The 

formalization of the task of synthesizing such systems and tasks of decision-making in terms of the likelihood of students 

completing a given number of educational tasks for finding and eliminating malfunctions on the elements of radio-

electronic objects for the directive time is performed. The method is based on the use of graph theory, dynamic 

programming methods, branches and boundaries to substantiate the optimal (shortest) troubleshooting path by 

representing the elements of the REO structure in the ITS in the form of graph vertices and connections (in the form of 

arcs) between them, identifying those inherent in this level. or other malfunctions. Information about faults in the ITS is 

formed on the basis of analysis, justification and optimization of troubleshooting functions using built-in diagnostic 

control points, formed by a set of diagnostic tools built into the hardware and additional diagnostic control (dialogue) 

points, decisions on faults in which are made in a semi-automatic mode or manually trained using general purpose test 

equipment. The search for the optimal solution is carried out on the basis of the formation of the region of feasible 

solutions formed on the Euler-Venn diagram in the form of the intersection of the troubleshooting functions and 

justification by the maximum element method of the optimal solution to eliminate the identified faults. 

The implementation of the method makes it possible to solve a complex multi-parameter optimization problem 

of troubleshooting in complex REO of a given subject area and to substantiate the requirements for the appearance of 

an ITS when developing a technical task for its development. 
 

Keywords: radio-electronic object; information-training system; malfunction; failures of radio-electronic 

equipment; efficiency indicator; analysis; synthesis; criterion; problem of troubleshooting; model; technique. 

 

BIBLIOGRAPHY (TRANSLITERATED) 

 
1. Mistrov L.E., Belocerkovskij O.A. Tehnologicheskaja shema sinteza informacionno-obuchajushhih 

sistem poiska neispravnostej. – Naukoemkie tehnologii, 2018. – № 5. – S. 24-36. 

2. Mistrov L.E., Belocerkovskij O.A. Model' formirovanija variantov reshenij v informacionno-

obuchajushhih sistemah po poisku neispravnostej v slozhnyh radiojelektronnyh ob#ektah. – Naukojomkie 

tehnologii, 2018. – № 2. – S. 28-35. 

3. Mistrov L.E., Belocerkovskij O.A. Prinjatie reshenij v zadachah optimal'nogo proektirovanija 

informacionnyh sistem. – Pribory i sistemy. Upravlenie. Kontrol'. Diagnostika, 2017. – № 9. – S. 30-37. 

4. Mistrov L.E., Belocerkovskij O.A., Savrasova L.N. Metod obosnovanija sposobov primenenija 

informacionno-obuchajushhih sistem. – Uspehi sovremennoj radiojelektroniki, 2018. – № 8. – S. 20-26. 

5. Mistrov L.E., Belocerkovskij O.A. Osnovy sinteza informacionno-obuchajushhih sistem poiska i 

ustranenija neispravnostej v radiojelektronnyh ob#ektah. – Informacionno-jekonomicheskie aspekty 

standartizacii i tehnicheskogo regulirovanija, 2020. – № 2(54). – S. 16-24. 

 

 



Научно-технический журнал 

 
                                                                                                                                      №5(127)2021 
 

 

 

 

 

УДК 654.172 
 

Н.А. ГЛИНКИН 

 

ПРИНЦИПЫ МЕЖОПЕРАТОРСКОГО ВЗАИМОДЕЙСТВИЯ ПО РАЗРАБОТКЕ  

И ВЫПОЛНЕНИЮ SLA-СОГЛАШЕНИЙ О ПЕРЕНОСЕ ПАКЕТНОГО ТРАФИКА  

 
Статья посвящена рассмотрению принципов взаимодействия и типового варианта 

соглашения об уровне услуг переноса трафика между сетями оператора сети связи общего 

пользования единой сети электросвязи и сетью провайдера. Это важный компонент совместного 

функционирования, определяющий в итоге качество предоставляемых услуг конечному 

пользователю. Автор рассмотрел содержание услуги переноса пакетного трафика, показатели 

качества функционирования сетей оператора и провайдера, требования по качеству 

предоставления услуг и порядок мониторинга их качества.  

 

Ключевые слова: услуги связи; качество; требования к качеству услуг; SLA-Service Level 

Agreement; перенос трафика; транзитная сеть; сеть доступа. 
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PRINCIPLES OF INTER-OPERATOR INTERACTION IN DEVELOPMENT 

AND IMPLEMENTATION OF SLA AGREEMENTS ON THE TRANSFER OF BUNDLED TRAFFIC 

 

The article is devoted to the consideration of the principles of interaction and a typical version of an 

agreement on the level of services for transferring traffic between the networks of a public communications network 

operator of a single telecommunication network and a provider's network. This is an important component of joint 

operation, which ultimately determines the quality of services provided to the end user. The author considered the 

content of the packet traffic transfer service, indicators of the quality of the operator's and provider's networks, the 

requirements for the quality of the provision of services and the procedure for their monitoring. 
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УДК 681.5.08  

 

Т.А. МАНСУРОВ, В.Е. МАРЛЕЙ, С.Ю. СОКЛАКОВА  

 

МОНИТОРИНГ УСТРОЙСТВ ПО ТЕХНОЛОГИИ SNMP, НАХОДЯЩИХСЯ В СЕТИ 

 
На сегодняшний день мониторинг и контроль сетевых устройств является очень актуальной 

задачей. Особенно это актуально для сетей управления движением транспорта. Один из способов 

такого мониторинга – использование протокола SNMP, который был разработан с целью проверки 

функционирования сетевых устройств. При помощи данного протокола можно получить 

множество различных данных с опрашиваемого оборудования. Он легок в использовании и его 

поддерживают большинство популярных языков программирования, что позволяет без больших 

трудозатрат и финансовых вложений реализовать систему мониторинга. Существует много 

программ, которые помогают следить за сетевыми устройствами, но они не имеют возможности 

хранения данных. Таким образом, можно реализовать программу, которая будет их сохранять, 

анализировать и уведомлять о неправомерных действиях пользователей. 

 

Ключевые слова: простой протокол сетевого управления; SNMP; мониторинг устройств; 

получение информации с устройств. 
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MONITORING OF DEVICES ON THE NETWORK USING SNMP TECHNOLOGY 

 

Today, monitoring and control of network devices is a very urgent task. This is especially true for traffic 

control networks. One way to do this is to use SNMP, which is designed to test network devices. With the help of this 

protocol, you can get many different data from the polled equipment, it is easy to use and it is supported by most of the 

popular programming languages, which allows you to implement a monitoring system without great labor costs and 

financial investments. There are many programs that can help you keep an eye on your network devices, but they do not 

have data storage capabilities. Thus, you can implement a program that will save them, analyze and notify users about 

illegal actions. 

 

Keywords: Simple Network Management Protocol; SNMP; device monitoring; receiving information from 

devices. 
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О.Г. СЕНИН 

 

ОСНОВЫ ПОВЫШЕНИЯ  

ПОМЕХОУСТОЙЧИВОСТИ РАДИОЛИНИИ УПРАВЛЕНИЯ БПЛА 
 

В статье рассмотрены основы повышения помехоустойчивости радиолинии управления 

БПЛА. В процессе исследования обозначены особенности обеспечения помехоустойчивости в 

зависимости от типа используемого режима управления. Также выделены преимущества 

автоматического управления БПЛА. Отдельное внимание уделено возможностям и принципу 

работы мажоритарного кодирования сигнала. Кроме того, обозначена модель для расчета 

вероятности ошибки. 

 

Ключевые слова: БПЛА; управление; канал; защита; помеха. 
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BASICS OF INCREASING THE IMMUNITY OF A RADIO CONTROL OF A UAV 

 

The article discusses the basics of increasing the noise immunity of the UAV control radio link. In the course of 

the study, the features of ensuring noise immunity are indicated depending on the type of control mode used. The 

advantages of automatic control of UAVs are also considered. Special attention is paid to the possibilities and principle 

of operation of the majority signal coding. In addition, a model for calculating the probability of error is indicated. 

 

Keywords: UAV; control; channel; protection; interference. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

УДК 004.056 

 

А.С. АНИСИМОВ, А.И. КОЗАЧОК  

 

ЭКСПЕРИМЕНТАЛЬНАЯ ОЦЕНКА ЭФФЕКТИВНОСТИ  

АЛГОРИТМА ОБНАРУЖЕНИЯ КРИПТОГРАФИЧЕСКИХ КОНТЕЙНЕРОВ  

В ОПЕРАЦИОННЫХ СИСТЕМАХ СЕМЕЙСТВА LINUX 

 
В статье рассмотрен вопрос оценки точности идентификации криптографических 

контейнеров в операционной системе семейства Linux. 

Для реализации поставленной цели в рамках работы проведен анализ причин использования 

криптографических контейнеров для защиты данных, а также средств по созданию 

криптоконтейнеров. Предлагается подход к обнаружению криптографических контейнеров в 

файловой системе ОС Linux, основанный на использовании методов машинного обучения. Для 

реализации данного подхода разработан программный продукт осуществляющий формирование 

набора данных по определенным отличительным признакам, оценку и обучение модели машинного 

обучения, прогнозирование результатов анализа данных. Проведена оценка эффективности 

разработанного алгоритма, сделаны выводы о повышении точности идентификации 

криптографических контейнеров, по сравнению с альтернативными программными средствами. 

Результаты исследования могут применяться при расследовании инцидентов 

информационной безопасности. 

 

Ключевые слова: криптоконтейнер; сигнатура; энтропия; псевдослучайная 

последовательность; набор данных; машинное обучение. 
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EXPERIMENTAL ESTIMATION OF EFFICIENCY ALGORITHM  

FOR DETECTING CRYPTOGRAPHIC CONTAINERS IN THE OPERATING SYSTEMS  

OF THE LINUX FAMILY 

 

The article discusses the issue of improving the accuracy of identification of cryptographic containers in the 

Linux operating system. 

To achieve this goal within the framework of the diploma paper there has been made the analysis of reasons 

for using cryptographic containers to data protection, as well as tools to create cryptographic containers. In this paper 

the approach of providing detecting cryptographic containers in the file system Linux operating system, which is based 

on use machine learning methods. To realize this approach software have been developed, which the creating a dataset 

for certain distinctive features, evaluation and training machine learning model, predicting data analysis results. The 

efficiency of the developed algorithm is evaluated, and conclusions are drawn about a significant improvement in the 

accuracy of identification of cryptographic containers, in comparison with alternative software tools. 

The results of the study can be used in the investigation of information security incidents. 

 

Keywords: cryptocontainer; signature; entropy; pseudorandom sequence; dataset; machine learning. 
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УДК 4.007 
 

Р.Ю. КАЛАШНИКОВ, М.Ю. РЫТОВ 

 

МОДЕЛИРОВАНИЕ АТАК ТИПА «ОТКАЗ В ОБСЛУЖИВАНИИ»  

В ПРОГРАММНО-КОНФИГУРИРУЕМЫХ СЕТЯХ 

 
Концепция программно-конфигурируемых сетей (SDN) стремительно набирает 

популярность в управлении сетевой инфраструктурой центров обработки данных и операторов 

связи. К ее ключевым функциям относятся мониторинг, гибкое управление и масштабируемость. Но 

вместе с тем, централизованное управление SDN делает его уязвимым для различных типов атак, 

таких как спуфинг и отказ в обслуживании (DoS). 

Для того, чтобы оценить актуальность угрозы атак типа «отказ в обслуживании» в 

программно-конфигурируемых сетях, произведено моделирование сценариев атаки с подменой МАС 

и IP-адресов, а также порта источника. Результаты моделирования показывают, что все три вида 

рассмотренных атак типа «отказ в обслуживании» могут оказывать значительное негативное 

влияние на коммутаторы, канал управления и контроллер программно-конфигурируемой сети. 

 

Ключевые слова: сетевая безопасность; отказ в обслуживании; программно-

конфигурируемые сети. 
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    SIMULATION OF DENIAL OF SERVICE ATTACKS IN SOFTWARE-CONFIGURABLE NETWORKS 

 

The concept of Software Defined Networking (SDN) is rapidly gaining popularity in the management of the 

network infrastructure of data centers and telecom operators. Its key features include monitoring, flexible management 

and scalability. But at the same time, the centralized management of SDN makes it vulnerable to various types of 

attacks, such as spoofing and denial of service (DoS). 

In order to assess the relevance of the threat of denial of service attacks in software-defined networks, the 

article presents the current attack vectors and simulates attack scenarios with spoofing MAC and IP addresses, as well 

as the source port. Simulation results show that all three types of denial-of-service attacks considered can have a 

significant negative impact on switches, control channel, and SDN controller. 

 

Keywords: network security; denial of service; software defined networks. 
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УДК 621.3 
 

В.Г. ЛИСИЧКИН 

 

К ВОПРОСУ О МОДЕЛИРОВАНИИ ШУМОВ,  

СОПРОВОЖДАЮЩИХ ПРОЦЕСС ПОЛУЧЕНИЯ ЦИФРОВОГО ИЗОБРАЖЕНИЯ 

 
Статья посвящена исследованиям в области структурного стегоанализа, основанного на 

использовании статистических свойств смежных групп пикселей цифрового изображения для 

обнаружения скрытых сообщений. Выполнены аналитические исследования процессов, связанных с 

появлением дополнительных шумовых составляющих в сигнале, возникающих при формировании 

цифрового изображения с помощью современных цифровых датчиков. Определены возможные пути 

использования этих шумов для реализации стеганографических алгоритмов.  

 

Ключевые слова: цифровой датчик; обработка изображений; стегоанализ.  
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TO A QUESTION ON THE NOISE MODELLING  

THE DIGITAL IMAGE PROCESS OF RECEPTION ACCOMPANYING 

 

The article is devoted to researches in the field of structural steganalysis, based on use of the digital image 

pixels adjacent groups statistical properties for detection of the latent messages. Analytical researches of the processes 

connected with occurrence of additional noise components in a signal, arising at formation of the digital image by 

means of modern digital gauges are executed. Possible ways of these noise use for realisation steganografic algorithms 

are defined. 
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