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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 621.391.83:681.5 

 

А.А. АГИН, Д.А ГУЛЯЙКИН, Д.В. ШИБАКОВ 

 

ПОДХОД К МОДЕЛИРОВАНИЮ ЦИФРОВЫХ ИНТЕРФЕЙСОВ 

 
Предложен подход к моделированию спектра помех цифровых интерфейсов в рамках 

решения задачи электромагнитной совместимости. 

 

Ключевые слова: цифровой интерфейс; моделирование; USB 2.0; электромагнитная 

совместимость. 
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APPROACH TO MODELING DIGITAL INTERFACES 

 

An approach to modeling the interference spectrum of digital interfaces within the framework of solving the 

problem of electromagnetic compatibility is proposed. 

 

Keywords: digital interface; modeling; USB 2.0; electromagnetic compatibility. 
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ИЕРАРХИЧЕСКИЙ КЛАССИФИКАТОР НА ОСНОВЕ НЕЙРОННЫХ СЕТЕЙ 
 

Рассматривается иерархический классификатор (ИК) с тремя уровнями, имеющий на первом 

уровне бинарный классификатор (БК), на втором два частных классификатора (ЧК) с числом 

классов NЧК0 и NЧК1 и полный классификатор (ПК) с числом классов NПК = NЧК0 + NЧК1 и блок 

агрегации на последнем, третьем уровне. На втором уровне всегда используется ПК и один из ЧК, 

выбираемый в зависимости от результата, выданного БК. Блок агрегации формирует прогноз ИК 

либо по взвешенной сумме прогнозов ЧК и ПК, либо в результате голосования, отдавая 

предпочтение более уверенному прогнозу. ПК решает исходную задачу классификации, БК и ЧК – 

частные. Обучение БК и ЧК выполняется на данных, формируемых на основе обучающего 

множества ОМ исходной задачи классификации: БК обучается на тех же данных, что и ПК, но с 

измененной разметкой; ЧК – на непересекающихся подмножествах ОМ0 и ОМ1 (ОМ = ОМ0  ОМ1), 

так же с измененной разметкой данных. В экспериментах по оценке эффективности ИК 

использованы сверточные нейронные сети с одной той же структурой для всех классификаторов, 

составляющих ИК, и наборы данных MNIST, EMNIST и CIFAR-10. Эксперименты показали рост F1 

по сравнению с ПК на 0.25%, 0.44% и 3.23% соответственно на наборах данных MNIST, EMNIST и 

CIFAR-10. 

 

Ключевые слова: классификатор; нейронная сеть; набор данных агрегация данных. 
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HIERARCHICAL CLASSIFIER BASED ON NEURAL NETWORKS 

 

We consider a hierarchical classifier (HC) with three levels, which has a binary classifier (BC) on the first 

level, two private classifiers (PC) with the number of classes NPC0 and NPC1 and a full classifier (FC) with the number of 

classes NFC = NPC0 + NPC1 on the second and an aggregation block on the last, third level. At the second level, the FC is 

always used with and one of the PCs, selected depending on the result given by the BC. The aggregation block 

generates the HC forecast either by the weighted sum of the PC and FC forecasts, or as a result of voting, giving 

preference to the more confident forecast. The FC solves the original classification problem, BC and PC solve private 

problems. Training of BC and PC is performed on data made on the basis of the training set TS of the original 

classification problem: BC is trained on the same data as FC, but with modified markings; PC – on disjoint subsets TS0 

and TS1 (TS = TS0  TS1), also with modified data markings. Convolutional neural networks with the same structure for 

all classifiers that make up the HC and the MNIST, EMNIST and CIFAR-10 datasets were used in experiments to 

evaluate the effectiveness of HC. The experiments showed an increase in F1 compared to FC by 0.25%, 0.44% and 

3.23%, respectively, on the MNIST, EMNIST and CIFAR-10 datasets. 

 

Keywords: classifier; neural network; data set; data aggregation. 
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Г.С. ВАСИЛЬЕВ, А.О. КОВАЛЕНКО, О.Р. КУЗИЧКИН, Д.И. СУРЖИК  

 

МОДЕЛИРОВАНИЕ ДИНАМИЧЕСКИХ ХАРАКТЕРИСТИК  

ТРИГЕНЕРАТИВНОЙ СИСТЕМЫ КЛИМАТ-КОНТРОЛЯ  

НА ОСНОВЕ ТЕРМОЭЛЕКТРИЧЕСКИХ МОДУЛЕЙ ПЕЛЬТЬЕ 

 
Применение принципа тригенерации позволяет одновременно обеспечить питание 

электронных устройств, а также необходимый температурный режим помещений и повысить 

эффективность по сравнению с раздельными системами охлаждения и нагрева. Использование 

термоэлектрических модулей Пельтье (ТЭМ) в составе тригенеративных систем позволяет 

обеспечить плавное и точное регулирования температурного режима, высокую технологичность и 

надежность благодаря отсутствию движущихся частей, устойчивость к ударам и вибрации, малые 

массогабаритные параметры системы. Одним из перспективных направлений совершенствования 

тригенеративных систем является их моделирование и оптимизация на основе методов теории 

автоматического управления. Разработана структурная схема и функциональная модель 

энергосберегающей тригенеративной системы климат-контроля на основе модулей Пельтье, а 

также получены передаточные функции разомкнутой и замкнутой системы. Рассчитаны 

переходные характеристики системы с различными параметрами звеньев. Определены перспективы 

улучшения качества переходных процессов системы и возможности применения методики для 

исследования систем контроля в существенно нелинейных режимах. 

 

Ключевые слова: тригенерация энергии; термоэлектрика; эффект Пельтье; 

термоэлектрические модули; передаточная функция; динамическая характеристика. 
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MODELING OF DYNAMIC CHARACTERISTICS OF A TRIGENERATIVE  

CLIMATE CONTROL SYSTEM BASED ON PELTIER THERMOELECTRIC MODULES 

 

The use of the trigeneration principle makes it possible to simultaneously provide power to electronic devices, 

as well as the required temperature conditions of the premises, and increase efficiency compared to separate cooling 

and heating systems. The use of Peltier thermoelectric modules (TEM) as part of trigenerative systems allows for 

smooth and precise temperature control, high manufacturability and reliability due to the absence of moving parts, 

resistance to shock and vibration, and small weight and size parameters of the system. One of the promising directions 

for improving trigenerative systems is their modeling and optimization based on methods of automatic control theory. A 

block diagram and functional model of an energy-saving trigenerative climate control system based on Peltier modules 

have been developed, and the transfer functions of the open-loop and closed-loop systems have been obtained. The 

transient characteristics of the system with various parameters of the links are calculated. The prospects for improving 

the quality of transient processes of the system and the possibility of using the methodology for studying control systems 

in essentially nonlinear modes are determined. 

 

Keywords: energy trigeneration; thermoelectrics; Peltier effect; thermoelectric modules; transfer function; 

dynamic response. 
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ПЛОТНОСТИ НЕПРЕРЫВНОГО РАСПРЕДЕЛЕНИЯ 

 
В данном изложении найдены уровни восстановления для гамма распределения, применен 

метод численного нахождения наилучшего приближения, квантование и восстановление (важные 

составляющие в алгоритмах сжатия и восстановления данных) для обратной функции плотности 

гамма распределения с параметрами k=1 и teta=2.  
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УДК 004.021 
 

А.Е. КРАСНОВ, А.А. САПОГОВ 

 

МНОГОКРИТЕРИАЛЬНЫЙ АНАЛИЗ ПОКАЗАТЕЛЕЙ ЭКСПЛУАТАЦИИ 

СЛОЖНЫХ ИНФОРМАЦИОННЫХ СИСТЕМ  

ПУТЕМ АГРЕГИРОВАНИЯ ДАННЫХ 

   
Цели. Всеобщее развитие цифровизации и внедрение информационных решений 

предопределяет необходимость постоянного сервисного обслуживания сложных информационных 

систем, зачастую интегрированных в глобальные информационные продукты. Различная степень 

внешней и внутренней интеграции, различные места дислокации объектов эксплуатации, 

разноплановые технические средства и оборудование, различие методов определения качественного 

состояния объектов создают управленческие и технические риски, включая потери данных. 

Отсутствие единых методов комплексной агрегированной оценки качественного состояния 

сложной информационной системы, состоящей одновременно из ряда объектов (программного и 

аппаратного (физического) обеспечения) и необходимость их разработки обуславливают 

актуальность и новизну данной темы. Целью настоящей работы является предложение 

использования методологии нелинейного агрегирования разнородных показателей состояния 

сегментов сложной информационной системы в один сводный показатель, отражающий общее 

состояние всей сложной информационной системы. 

Методы. В данной статье предлагается подход к определению качественного состояния 

сложной информационной системы в рамках ИТ-проектов на основе нелинейного агрегирования ряда 

показателей, входящих в данную систему объектов, с предварительной декомпозицией данной 

системы на частные сегменты-индикаторы. Качественные показатели составляющих блоков 

должны соответствовать требованиям процесса декомпозиции, то есть полностью 

характеризовать сегменты сложной системы как единого целого на стадиях ее функционирования. 

Результаты. Описано применение предложенной методологии нелинейного агрегирования к 

индикаторам, полученным путем декомпозиции сложной системы, с дальнейшим расчетом единого 

качественного показателя, учитывающего все существенные изначальные параметрические 

показатели сегментов-индикаторов. Предложено производить декомпозицию сложной 

информационной систем до уровня сегментов-подсистем с описанием их индикаторов.  

Выводы. Показано преимущество практического применения модели параметрического 

агрегирования данных для оценки качественного состояния сложной информационной системы. 

Использование агрегированного информационно-аналитического показателя улучшает доступность 

аналитической информации для лиц, принимающих решения (ЛПР), снижает размерность 

аналитических данных для получения данных о системе, повышает объективность обобщенной 

информации. 
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MULTICRITERIA ANALYSIS OF OPERATION INDICATORS  

OF COMPLEX INFORMATION SYSTEMS BY DATA AGGREGATION 

 

Goals. The general development of digitalization and the implementation of information solutions 

predetermines the need for constant maintenance of complex information systems, often integrated into global 

information products. Varying degrees of external and internal integration, different locations of operating facilities, 

diverse technical means and equipment, and differences in methods for determining the qualitative condition of 

facilities create risks of improper identification and maintenance of operating facilities, which can lead to failures in 

the operation of information systems, including data loss. The lack of unified methods for a comprehensive aggregated 

assessment of the qualitative state of a complex information system, consisting simultaneously of a number of objects 

(software and hardware (physical) support) and the need for their development determine the relevance and novelty of 

this topic. The purpose of this work is to propose the use of a methodology for nonlinear aggregation of heterogeneous 

indicators of the state of segments of a complex information system into one summary indicator reflecting the general 

state of the entire complex information system. 

Methods. This article proposes an approach to determining the qualitative state of a complex information 

system within the framework of IT projects based on nonlinear aggregation of a number of indicators of objects 

included in this system, with a preliminary decomposition of this system into private indicator segments. The qualitative 

indicators of the component blocks must meet the requirements of the decomposition process, that is, they must fully 

characterize the segments of a complex system as a single whole at the stages of its operation. 

Results. The application of the proposed nonlinear aggregation methodology to indicators obtained by 

decomposition of a complex system is described, with further calculation of a single qualitative indicator that takes into 

account all the essential initial parametric indicators of indicator segments. It is proposed to decompose complex 

information systems to the level of segment-subsystems with a description of their indicators. 

Conclusions. The advantage of the practical application of a parametric data aggregation model for assessing 

the qualitative state of a complex information system is shown. The use of an aggregated information and analytical 

indicator improves the availability of analytical information for decision makers (DMs), reduces the dimension of 

analytical data for obtaining data about the system, and increases the objectivity of generalized information. 

 

Keywords: object of operation; identification; aggregation; complex system; qualitative state; indicator; IT 

project; analytics. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 04.6 

 
А.В. БРЕЖНЕВ, С.В. ЕРЕМЕНКО, М.О. ТРЕТЬЯКОВА, О.В. ТРЕТЬЯКОВ 

 

МОДЕЛЬ ЕДИНОЙ СИСТЕМЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 
Современная информационно-телекоммуникационная среда, имеющая трансграничный и 

квазизакрытый характер, все более превращается в «мир, где данные находятся повсюду». Именно 

это является объективной основой актуализации проблем, связанных с хищением корпоративных 

сведений и утечкой персональных данных. Государством разработан целый пакет документов 

касательно случаев угроз безопасности информации. Однако тенденция роста утечек информации 

сохраняется. По мнению авторов, данную ситуацию можно нейтрализовать путем создания 

единого хранилища данных, к которому субъекты и операторы имеют четко разграниченный 

доступ. У данной стратегии хранения информации потенциально имеется ряд существенных 
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преимуществ: минимизация рисков утечек персональных данных со стороны представителей 

бизнеса, снижение затрат компаний на вложения в информационную безопасность, усиление 

контроля над предоставлением персональной информации. Вместе с тем, данная стратегия не 

исключает возникновения и развития негативных сценариев, которые возможны не только из-за 

действий хакеров, но и из-за нестабильности компьютерных систем, технических неисправностей, 

природных катаклизмов, человеческого фактора. Создание единой системы обработки 

персональных данных представляется целесообразным, при надлежащем осуществлении позволит 

предупредить основное количество компрометации сведений, технически оно возможно уже в 

ближайшее время. 

 

Ключевые слова: информационно-телекоммуникационная среда; информационная 

безопасность; персональные данные; минимизация рисков. 
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MODEL OF A UNIFIED SYSTEM FOR PROCESSING PERSONAL DATA 

 

The modern information and telecommunications environment, which has a cross-border and quasi-closed 

nature, is increasingly turning into a «world where data is everywhere». This is the objective basis for updating 

problems related to the theft of corporate information and leakage of personal data. The state has developed a whole 

package of documents regarding cases of threats to information security. However, the upward trend in information 

leaks continues. According to the authors, this situation can be neutralized by creating a single data warehouse to 

which subjects and operators have clearly differentiated access. This information storage strategy potentially has a 

number of significant advantages: minimizing the risks of personal data leaks from business representatives, reducing 

the costs of companies investing in information security, and strengthening control over the provision of personal 

information. At the same time, this strategy does not exclude the emergence and development of negative scenarios that 

are possible not only due to the actions of hackers, but also due to the instability of computer systems, technical 

malfunctions, natural disasters, and the human factor. The creation of a unified system for processing personal data 

seems advisable; if implemented properly, it will prevent the bulk of compromise of information; technically it is 

possible in the near future. 

 

Keywords: information and telecommunication environment; information security; personal data; risk 

minimization. 
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УДК 681.5 
 

Н.А. ЗАГОРОДНИХ, И.П. ПОТАПОВ  

 

ПРИМЕНЕНИЕ МАШИННОГО ОБУЧЕНИЯ В РАДИОТЕХНИКЕ:  

ПРАКТИЧЕСКИЕ РЕКОМЕНДАЦИИ, ПОТЕНЦИАЛ И ПРОБЛЕМЫ 

 
Актуальность исследования обусловлена стремительным распространением нейросетей во 

многих сферах деятельности. В статье рассматривается применение машинного обучения в 

радиотехнике, предоставлены практические рекомендации по использованию методов машинного 

обучения для обработки и анализа сигналов, рассмотрен потенциал и перспективы применения этих 

методов в радиотехнике, а также выявлены основные проблемы, с которыми сталкиваются 

специалисты в данной области. Статья представляет собой обзор существующих методов 

передачи сигналов, показывает потенциал применения методов машинного обучения для улучшения 

радиотехнической передачи сигналов и служит основой для дальнейшего изучения и сравнительного 

анализа эффективности этих методов в контексте применения машинного обучения для улучшения 

радиотехнической передачи. 

 
Ключевые слова: машинное обучение; передача сигналов; радиотехника; практические 

рекомендации; потенциал и перспективы применения; распознавание; проблемы использования. 
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APPLICATION OF MACHINE LEARNING IN RADIO ENGINEERING:  

PRACTICAL RECOMMENDATIONS, POTENTIAL AND CHALLENGES 

 
The relevance of the study is due to the rapid spread of neural networks in many fields of activity. The article 

examines the application of machine learning in radio engineering, provides practical recommendations on the use of 

machine learning methods for signal processing and analysis, examines the potential and prospects for the application 

of these methods in radio engineering, and identifies the main problems faced by specialists in this field. The article 

provides an overview of existing signal transmission methods, shows the potential of using machine learning methods to 

improve radio transmission of signals and serves as a basis for further study and comparative analysis of the 

effectiveness of these methods in the context of the application of machine learning to improve radio transmission. 

 

Keywords: machine learning; signal transmission; radio engineering; practical recommendations; potential 

and prospects of application, recognition, problems of use. 
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И.А. КУБАСОВ  

 

ПРОЦЕССНАЯ АНАЛИТИКА КАК ИНСТРУМЕНТ ЦИФРОВОЙ 

ТРАНСФОРМАЦИИ ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ И БИЗНЕСА 

 
В работе исследованы преимущества и формы процессной аналитики (Process Mining), 

применяемой для анализа и повышения эффективности процессов в различных информационных 

системах или бизнес-процессов. Предложен порядок проведения анализа процессов с применением 

Process Mining, что может представлять собой научно-практический интерес для создания 

современных платформ интеллектуального анализа бизнес-процессов. Обоснован вывод о том, что 
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набор инструментов Process Mining крайне востребован для успешной цифровой трансформации 

государственного управления и бизнеса, как индикатор зрелого управления ресурсами, позволяющий 

на беспрерывно повышать эффективность процессов и конкурентоспособность предприятий. 

 

Ключевые слова: процессная аналитика; Process Mining; глубокое исследование процессов; 

цифровая трансформация. 
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PROCESS ANALYTICS AS A TOOL FOR DIGITAL TRANSFORMATION  

OF PUBLIC ADMINISTRATION AND BUSINESS 
 

The work explores the advantages and forms of process analytics (Process Mining), used to analyze and 

improve the efficiency of processes in various information systems or business processes. A procedure for conducting 

process analysis using Process Mining is proposed, which may be of scientific and practical interest for creating 

modern platforms for intellectual analysis of business processes. The conclusion is substantiated that the Process 

Mining toolkit is extremely in demand for the successful digital transformation of public administration and business, 

as an indicator of mature resource management, allowing for continuous improvement of process efficiency and 

competitiveness of enterprises.  
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Г.Л. ОКУНЕВА, Д.Н. СТАРЧЕНКО, Р.У. СТАТИВКО  

 

ОЦЕНКА РЕЙТИНГА СТУДЕНТА НА ОСНОВЕ НЕЧЕТКОЙ МОДЕЛИ 

 
В статье представлено исследование и разработка нечеткой математической модели. На 

основании разработанной модели получена система, позволяющая вычислить числовую оценку 

учебного рейтинга студента. Выявлен ряд показателей, влияющих на рейтинг студента. 

Результатами данной работы являются формирование правил экспертной системы для определения 

рейтинга студента, учитывающих детальное описание показателей, влияющих на рейтинг 

студента. 
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EVALUATION OF A STUDENT'S RATING BASED ON A FUZZY MODEL 

 

The article presents the research and development of a fuzzy mathematical model. Based on the developed 

model, a system was obtained that allows obtaining a numerical assessment of a student’s educational rating. A number 

of indicators have been identified that influence a student’s rating. The results of this work are the formation of expert 
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system rules for determining a student’s rating, taking into account a detailed description of the indicators that 

influence the student’s rating. 

 

Keywords: student rating; fuzzy mathematical model; fuzzy rules. 
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АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 

ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 
 

УДК 519.876.2:656 

 

О.А. ВОРОНИНА, В.А. ЛОБАНОВА 

 

К ВОПРОСУ ФОРМИРОВАНИЯ БАЗЫ ЗНАНИЙ 

 ПРИ МОДЕЛИРОВАНИИ СЛОЖНЫХ СИСТЕМ УПРАВЛЕНИЯ 

 
В данной работе предлагается подход к описанию объектов и формированию базы знаний 

при моделировании систем управления технологических комплексов с транспортным запаздыванием. 

Предлагается формальная концептуальная модель (ФКМ) построения программных моделей систем 

управления технологических комплексов с транспортным запаздыванием (СУ ТК).  

 

Ключевые слова: технологические комплексы; транспортное запаздывание; формальная 

концептуальная модель; программная модель. 
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TO THE ISSUE OF KNOWLEDGE 

 BASE FORMATION IN MODELING COMPLEX CONTROL SYSTEMS 

 

This paper proposes an approach to the description of objects and the formation of a knowledge base in the 

modelling of control systems of technological complexes with transport delay. The formal conceptual model (FMC) of 

building software models of control systems of technological complexes with transport delay (SD TC) is proposed. 
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УДК 681.518.5 
 

И.М. ГРЯДУНОВ, А.В. КОСЬКИН, О.Н. МАРГАНОВА, А.Г. СЕМИН  

 

ПРОЕКТИРОВАНИЕ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ 

ВСЕСЕЗОННЫМ ТЕПЛИЧНЫМ КОМПЛЕКСОМ 

 
В данной статье описан процесс разработки распределенной автоматизированной системы 

управления тепличным всесезонным комплексом в условиях овощеводства защищенного грунта, в 

том числе проверка распределенных систем управления теплицами на отказоустойчивость. 

 

Ключевые слова: автоматизированные системы управления; распределенные системы 

управления; подсистемы управления; моделирование процесса управления; метод коммутации 

звеньев; тепличный комплекс; устойчивость системы. 
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DESIGN OF A DISTRIBUTED CONTROL SYSTEM FOR AN ALL-SEASON GREENHOUSE COMPLEX 

 

This article describes the process of developing a distributed automated control system for an all-season 

greenhouse complex in greenhouse vegetable growing conditions, including testing distributed greenhouse control 

systems for fault tolerance. 

 

Keywords: automated control systems; distributed control systems; control subsystems; modeling of the 

control process; link switching method; greenhouse complex; system stability. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 004.722 

К.А. БАТЕНКОВ 

 

ПАРАМЕТРЫ КАЧЕСТВА СИГНАЛА СИНХРОНИЗАЦИИ  

В ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ 

 
Указывается, что в телекоммуникациях синхронизация является средством поддержания 

работы всего цифрового оборудования в сети связи на одной средней скорости и определяется на 

трех уровнях: битовая синхронизация, синхронизация на уровне канальных интервалов и кадровая 

синхронизация. Показано, что сигнал синхронизации представляет собой периодический сигнал 

обычно имеющий вид синусоиды или меандра, вырабатываемый тактовым генератором и 

используемый для синхронизации операций в цифровом оборудовании и сетях. Представлены 
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основные параметры качества сигнала синхронизации: относительное отклонение частоты, 

погрешность частоты, функция погрешности времени, функция погрешности интервала времени 

 

Ключевые слова: синхронизация; сеть связи; генератор; синхросигнал; цифровая временные 

интервалы; стандарт частоты. 
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SYNCHRONIZATION SIGNAL QUALITY PARAMETERS IN TELECOMMUNICATION NETWORKS 

 

It is indicated that in telecommunications, synchronization is a means of maintaining the operation of all 

digital equipment in the communication network at the same average speed and is determined at three levels: bit 

synchronization, synchronization at the channel interval level and frame synchronization. It is shown that the 

synchronization signal is a periodic signal, usually in the form of a sine wave or meander, generated by a clock 

generator and used to synchronize operations in digital equipment and networks. The main parameters of the 

synchronization signal quality are presented: relative frequency deviation, frequency error, time error function, time 

interval error function. 

 

Keywords: synchronization; communication network; generator; sync signal; digital time intervals; frequency 

standard. 
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МЕТОДИКА ФОРМИРОВАНИЯ СТРУКТУРЫ РАДИАЛЬНО-УЗЛОВОЙ СЕТИ 

СВЯЗИ С ЦЕЛЬЮ ПОВЫШЕНИЯ ЕЕ СТРУКТУРНОЙ УСТОЙЧИВОСТИ 

 
В статье приведен набор показателей, влияющих на структурную устойчивость сетей связи 

и представлена методика формирования устойчивых радиально-узловых структур сетей связи, 

основанная на поэтапном синтезе с анализом выбранных показателей устойчивости на каждом 

этапе. 

 

Ключевые слова: структурная устойчивость; радиально-узловая сеть связи; остовное 

дерево; вероятность связности; линейный функционал связности. 
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METHODOLOGY FOR FORMING THE STRUCTURE OF A RADIAL-NODE COMMUNICATION 

NETWORK IN ORDER TO INCREASE ITS STRUCTURAL STABILITY 

 

The article presents a set of indicators that affect the structural stability of communication networks and 

presents a methodology for the formation of stable radial nodal structures of communication networks based on a step-

by-step synthesis with an analysis of selected stability indicators at each stage. 
 

Keywords: structural stability; radial nodal communication network; spanning tree; connectivity probability; 

linear connectivity functional. 

 

BIBLIOGRAPHY (TRANSLITERATED) 

 

1. Dudnik B.Ja., Ovcharenko V.F., Orlov V.K. Nadezhnost' i zhivuchest' sistem svjazi; pod red. B.Ja. 

Dudnika. – M. Radio i svjaz', 1984. – 216 s. 

2. Filin B.P. Metody ocenki strukturnoj nadezhnosti setej svjazi. – M. Radio i svjaz', 1988. – 220 s. 

3. Zelinger N.B., Chugreev O.S., Janovskij G.G. Proektirovanie setej i sistem peredachi diskretnyh 

soobshhenij. – M. Radio i svjaz', 1984. – 176 s. 

4. Makashenko A.I., Mironov A.I., Saitov I.A. Metody reshenija tipovyh strukturno-setevyh zadach / Pod 

red. A. I. Makashenko. – Orel: Akademija FSO Rossii, 2006. – 157 s. 

5. Pticin G.A. Obespechenie zhivuchesti razvivajushhihsja setej pri ogranichenii zatrat. – Tehnologii i 

sredstva svjazi, 2001. – № 2. – S. 93-95.  

6. Pticin G.A. Zhivuchest' setej svjazi. – Jelektrosvjaz', 2001. – № 2. – S. 20-22.  

 

 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

УДК 004.056.5 

 

В.Т. ЕРЕМЕНКО, И.Д. КОРОЛЕВ, 

Е.С. ЛИТВИНОВ, А.Б. СЕВТИНОВ, Д.Ю. ШАЛГИНСКИХ 

 

АНАЛИЗ ПРОЦЕССА ФОРМИРОВАНИЯ СЦЕНАРИЯ  

МАШИННОЙ НАСТРОЙКИ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

 
 В статье проведено построение математической модели системы, созданной на основе 

методов машинного обучения, в частности, рекуррентных нейронных сетей, модели 

«последовательность-в-последовательность», позволяющей формировать сценарии машинной 

настройки средств защиты информации автоматизированных систем, подключенных к центру 

обеспечения компьютерной безопасности, в процессе реагирования на информационно-технические 

воздействия. 

 

Ключевые слова: инцидент информационной безопасности; компьютерная атака; 

искусственный интеллект; нейронные сети; средство защиты информации; автоматизированная 

система. 
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ANALYSIS OF THE PROCESS OF FORMING A SCRIPT 

 FOR MACHINE CONFIGURATION OF INFORMATION SECURITY TOOLS 

 

The article presents the construction of a mathematical model of a system built on the basis of machine 

learning methods, in particular, recurrent neural networks, a sequence-in-sequence model that allows creating scripts 

for machine configuration of information security tools of information systems connected to the computer security 

center in the process of responding to information technology impacts. 
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УДК 004.056 

 

М.В. КОВАЛЕВ, М.Ю. РЫТОВ 

 

ОСНОВНЫЕ ЗАДАЧИ ОЦЕНКИ ДЕФИЦИТА ВЫЧИСЛИТЕЛЬНЫХ МОЩНОСТЕЙ 

В ПРОЦЕССЕ ЭКСПЛУАТАЦИИ СИСТЕМЫ БЕЗОПАСНОСТИ ЗНАЧИМОГО 

ОБЪЕКТА КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ 

 
В статье выделены и рассмотрены основные задачи оценки дефицита вычислительных 

мощностей в процессе эксплуатации системы безопасности значимого объекта критической 

информационной инфраструктуры. Проведен анализ законодательной базы в сфере критической 

информационной инфраструктуры. Выделены периоды возникновения дефицита вычислительных 

мощностей. Проведена классификация дефицита вычислительных мощностей. Выделены категории 

ущерба от дефицита вычислительных мощностей и возможное распределение этих категорий по 

периодам возникновения дефицита вычислительных мощностей. Рассмотрены способы 

противодействия дефициту вычислительных мощностей. 

 

Ключевые слова: значимый объект критической информационной инфраструктуры; 

система безопасности значимого объекта критической информационной инфраструктуры; 

дефицит вычислительных мощностей; основные аппаратные средства; средства защиты 

информации; целевые производственные процессы; информационная безопасность. 
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MAIN TASKS OF ASSESSING THE DEFICIT OF COMPUTING POWER DURING OPERATION 

 OF THE SECURITY SYSTEM OF A SIGNIFICANT OBJECT  
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The article identifies and discusses the main tasks of assessing the shortage of computing power during the 

operation of the security system of a significant object of critical information infrastructure. An analysis of the 

legislative framework in the field of critical information was carried out. The periods of occurrence of a shortage of 

computing power are identified. A classification of the shortage of computing power has been carried out. Categories of 

losses from a shortage of computing power and the possible distribution of these categories according to the periods of 

occurrence of a shortage of computing power are identified. Ways to counteract the shortage of computing power are 

considered. 
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