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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 654.026 

 
В.В. БЕЗРУЧКО, В.М. МИРОНОВ, В.К.

 
САНСЕВИЧ, А.М. СЕНТЯКОВ 

 

МЕТОДИКА МНОГОКРИТЕРИАЛЬНОГО СИНТЕЗА  

ИГРОВЫХ МАРКОВСКИХ СТРАТЕГИЙ УПРАВЛЕНИЯ 

 РЕСУРСАМИ СЕТИ СВЯЗИ 

  
В статье рассмотрены вопросы исследования эффективности функционирования сети связи 

с учетом переходных процессов, вызванных изменением состояний потока требований на 

обслуживание, состояния ресурса сети связи в условиях преднамеренных деструктивных 

воздействий. Разработана методика многокритериального синтеза игровых марковских стратегий 

управления ресурсами сети связи, которая позволяет определять гарантированный средний 

выигрыш сети связи в условиях деструктивных воздействий при текущем наблюдаемом состоянии 

сети. Доказана необходимость построения эффективных вычислительных алгоритмов, которые бы 

позволили осуществлять определение потенциальных возможностей сети связи в условиях сложной 

обстановки и изменяющейся нагрузки от пользователей в реальном масштабе времени. 

 

Ключевые слова: ресурсы сети связи; методы теории игр; моделирование. 
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METHOD OF MULTI-CRITERIA SYNTHESIS OF GAME MARKOV STRATEGIES  

FOR MANAGING COMMUNICATION NETWORK RESOURCES 

 

The article deals with the issues of studying the efficiency of the communication network operation, taking into 

account transients caused by changes in the flow of service requirements, the state of the communication network 

resource under conditions of deliberate destructive influences. A method of multi-criteria synthesis of game Markov 

strategies for managing communication network resources is developed, which allows determining the guaranteed 

average gain of the communication network in the conditions of destructive influences at the current observed state of 

the network. It is proved that it is necessary to build effective computational algorithms that would allow determining 

the potential capabilities of a communication network in a complex environment and a changing load from users in real 

time. 

 

Keywords: resources of a communication network; methods of game theory; modeling. 
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УДК 303.732.4 

А.В. ВАХРУШЕВ, Е.К. МОЛЧАНОВ 

 

СТРУКТУРНО-ФУНКЦИОНАЛЬНЫЙ АНАЛИЗ ФОРМИРОВАНИЯ 

 КОМПОЗИЦИОННЫХ ЭЛЕКТРОХИМИЧЕСКИХ ПОКРЫТИЙ  

МЕТОДОМ СОВМЕСТНОГО ЭЛЕКТРОХИМИЧЕСКОГО ОСАЖДЕНИЯ 

 
В статье описывается методологический подход к численному исследованию процесса 

совместного электрохимического осаждения. Проведен структурно-функциональный анализ 

физических и электрохимических параметров, влияющих на исследуемый процесс. Разработана 

многопараметрическая система уравнений, описывающая процесс СЭО, в которой учитывается 

гидродинамика электролита, процессы электрохимического осаждения металлической матрицы и 

адсорбции наночастиц на поверхности рабочего электрода. Разработана методика численного 

исследования процесса СЭО при различных параметрах электрохимического осаждения и 

гидродинамических условиях. Проведен анализ полученных результатов и их выполнена верификация 

с экспериментальными данными. 

 

Ключевые слова: совместное электрохимическое осаждение; математическое 

моделирование; системный анализ. 
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STRUCTURAL AND FUNCTIONAL ANALYSIS OF FORMATION COMPOSITE  

ELECTROCHEMICAL COATINGS BY THE ELECTROCODEPOSITION METHOD 

 
The article describes a methodological approach for numerical study of the electrocodeposition process. A 

systematic approach is implemented for mathematical description of the process. A multiparametric system of 

equations, that describes the process, is developed. The model considers the hydrodynamics of the electrolyte, the 

electrochemical deposition processes of the metal matrix and the nanoparticles adsorption on the surface of the 

working electrode. On the mathematical model basis, the ECD process of Al2O3 nanoparticles and Cu metal matrix is 

investigated. The analysis of the obtained results and their verification with experimental data was carried out. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 336.74 

 

А.В. ЗАХАРОВ, А.Е. ЗУБАНОВА, С.В. НОВИКОВ,  

Н.И. РЯБИНИНА, А.Е. ТРУБИН, И.О. ТРУБИНА, А.О. ШИЛЕНОК 

 

ЦИФРОВОЙ РУБЛЬ КАК ТРЕТЬЯ ФОРМА ДЕНЕГ В РОССИИ 

 
В статье исследуется развитие безналичных расчетов в России. Рассмотрены перспективы 

введения в России цифрового рубля как третьей формы денег и его функционирования в рамках 

национальной платежной системы страны. Проанализированы основные аспекты реализации 

процесса внедрения цифрового рубля. Выявлены преимущества и недостатки цифровой валюты и ее 

отличие от криптовалюты. Изучен зарубежный опыт запуска и тестирования цифровых валют. 

Предложены четыре этапа введения в денежный оборот цифрового рубля с их обоснованностью.  

 

Ключевые слова: цифровой рубль; безналичные расчеты; цифровая валюта; криптовалюта; 

Центральный банк; денежное обращение; национальная платежная система.  
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DIGITAL RUBLE AS THE THIRD FORM OF MONEY IN RUSSIA 
 

The article examines the development of non-cash payments in Russia. The prospects for the introduction of 

the digital ruble in Russia as a third form of money and its functioning within the national payment system of the 

country are considered. The main aspects of the implementation of the digital ruble implementation process are 

analyzed. The advantages and disadvantages of the digital currency and its difference from the cryptocurrency are 

revealed. The foreign experience of launching and testing digital currencies has been studied. Four stages of the 

introduction of the digital ruble into monetary circulation with their validity are proposed. 
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УДК 316.4, 338, 681.518 

 

ИНЬ БИНЬ, И.С. КОНСТАНТИНОВ, М.А. ФЕДОТОВА  

 

ВЫБОР КОМАНДНЫХ МЕЖДУНАРОДНЫХ ОБРАЗОВАТЕЛЬНЫХ  

БИЗНЕС-ПРОЕКТОВ С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИЙ «МЯГКИХ» 

ВЫЧИСЛЕНИЙ: РЕЗУЛЬТАТЫ ПРАКТИЧЕСКИХ ИССЛЕДОВАНИЙ 

 
В статье представлены научные и практические результаты, связанные с оптимальным 

выбором проекта с использованием технологий «мягких» вычислений (метода анализа иерархий – 

МАИ Т. Саати). Описываются требования к эффективным проектам и технологии управления ими 

(«магический проектный треугольник», «диаграммы требований», «модель балансов»). 

Предлагается описание проекта как фрейма, состоящего из нескольких слотов: «класс ключевых 

технологий» – IT, BIO, NТ и т.д., приводится таблица таких технологий с оценкой перспективности 

их проектирования по следующим параметрам: «горизонт прогноза», «вероятность реализации», 

«социальная востребованность» и «рыночный потенциал»; «направления деятельности команды в 

проекте»; «форма/форматы работы команды в проекте». Подробно описывается МАИ-иерархия 
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оптимального выбора проекта и результаты мультиэкспертных оценок предложенных 

альтернатив проектов. Рассматривается система KPI-оценки альтернативных проектов, 

включающая в себя показатели «связности», «сложности», «утилитарности/прагматичности» и 

«инновационности» проекта. В заключение приводятся и кратко анализируются практические 

результаты МАИ-моделирования. Приводится общая постановка задачи выбора проекта (этап № 3 

интегральной системы моделей управления международными образовательными бизнес-проектами) 

и ее связи с задачами смежных этапов. 
 

Ключевые слова: управленческий проект; «магический треугольник управления проектами»; 

технологии «мягких» вычислений; классы ключевых/перспективных технологий; альтернативные 

проекты; критерии оценки эффективности проекта; обобщенный сценарий. 
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SELECTION OF INTERNATIONAL TEAM TEAMS  

EDUCATIONAL BUSINESS PROJECTS USING SOFT COMPUTING TECHNOLOGIES:  

RESULTS OF PRACTICAL RESEARCH 
 

The article presents scientific and practical results related to the optimal choice of a project using soft 

computing technologies (the hierarchy analysis method – MAI T. Saati). Requirements for effective projects and their 

management technologies are described («magic project triangle», «requirements diagrams», «balance model»). A 

description of the project as a frame consisting of multiple slots: «key technology» – IT, BIO, NT, etc., a table of such 

technologies, assessment of their design on the following parameters: «forecast horizon», «probability», «social 

demand» and «market potential»; «activities of the team in the project»; «form\formats team work in the project». The 

MAI hierarchy of optimal project selection and the results of multi-expert evaluations of proposed project alternatives 

are described in detail. We consider the system of KPI-evaluation of alternative projects, which includes indicators of 

«connectivity», «complexity», «utility/pragmatism» and «innovation» of the project. In conclusion, the practical results 

of MAI modeling are presented and briefly analyzed. The General statement of the project selection task (stage 3 of the 

integrated system of management models for international educational business projects) and its relation to the tasks of 

related stages is given. 

Keyword: management project; «magic triangle of project management»; soft computing technologies; classes 

of key/promising technologies; alternative projects; criteria for evaluating project effectiveness; generalized scenario. 
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УДК 332.012.2 
 

Е.А. КОННИКОВ, П.А. ПАШИНИНА, Д.Г. РОДИОНОВ 

 

ВЛИЯНИЕ ИНФОРМАЦИОННОЙ СРЕДЫ  

РЕГИОНАЛЬНОЙ СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЙ СИСТЕМЫ  

НА ПОТРЕБЛЕНИЕ АЛКОГОЛЯ НАСЕЛЕНИЕМ 

 
Одним из значимых параметров, определяющих развитие региональной социально-

экономической системы является приверженность населения к потреблению алкоголя. Данный 

факт обусловлен многомерностью воздействия последствий потребления алкоголя на иные 

параметры развития региональной социально-экономической системы, как медицинские и 

социальные, так и экономические. При этом процесс контроля и управления потреблением алкоголя 

является достаточно неоднозначным и дорогостоящим. Однако, процесс контроля и управления 

может быть построен через множество каналов воздействия на население, включая 

информационные. Целью данной работы является идентификация математической специфики 

влияния информационной среды региональной социально-экономической системы на потребление 

алкоголя населением, с учетом многомерной специфики анализируемой системы. Полученные 

результаты позволяют генерировать совокупность решений в области управления тональной 

компонентой информационной среды региональной социально-экономической системы с целью 

изменения объемов потребления алкоголя. 

 

Ключевые слова: региональная социально-экономическая система; алкоголь; 

информационная среда; новостной фон; тональность. 
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INFLUENCE OF INFORMATION ENVIRONMENT  

OF THE REGIONAL SOCIO-ECONOMIC SYSTEM ON ALCOHOL CONSUMPTION 

 

One of the significant parameters determining the development of the regional socio-economic system is the 

population's commitment to alcohol consumption. This fact is due to the multidimensional impact of the consequences 

of alcohol consumption on other parameters of the development of the regional socio-economic system, both medical, 

social, and economic. At the same time, the process of monitoring and managing alcohol consumption is rather 

ambiguous and expensive. However, the process of control and management can be built through many channels of 

influence on the population, including information channel. The purpose of this study is to identify the mathematical 

specifics of the influence of information environment of the regional socio-economic system on alcohol consumption by 

the population, taking into account the multidimensional specifics of the analyzed system. The results allow to generate 

a set of solutions in the field of managing the tonal component of the information environment of the regional socio-

economic system in order to change the volume of alcohol consumption. 

 

Keywords: regional socio-economic system; alcohol; information environment; news background; tonality. 
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УДК 37.014.544 

 

О.И. МОРОЗОВА, А.В. СЕМЕНИХИНА, Д.Н. ТОРГАЧЕВ, А.А. ФЕДОТОВ  

 

ЦИФРОВАЯ ТРАНСФОРМАЦИЯ РОССИЙСКОГО ОБРАЗОВАНИЯ  

КАК ГЛАВНЫЙ ВЕКТОР РАЗВИТИЯ ЦИФРОВОЙ ЭКОНОМИКИ 

 
В статье исследованы актуальные вопросы формирования цифровой экономики и 

продолжающейся цифровой революции в системе российского общества. Отмечено, что смена 

научных парадигм во всех областях знаний неизбежно затрагивает и систему образования, а 

процессы ее трансформации позволяют максимально использовать образовательный потенциал 

существующих и перспективных цифровых технологий. 

В связи с этим, проанализированы современные образовательные технологии, которые были 

активно использованы и адаптированы в условиях внезапного перехода системы российского 

образования на онлайн-обучение. Определены направления и перспективы цифровой трансформации 

российского образования, обеспечивающие векторное развитие общества и его соответствие 

цифровой экономики в целом. Выделены перспективные области цифровых решений, которые 

позволят усовершенствовать образовательные процессы и будут выступать доминантами 

развития образования на ближайшее десятилетие. 

 

Ключевые слова: цифровая экономика; цифровая трансформация; система образования; 

цифровые технологии. 
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DIGITAL TRANSFORMATION OF RUSSIAN EDUCATION  

AS THE MAIN VECTOR OF DIGITAL ECONOMY DEVELOPMENT 

 

The article examines the current issues of the formation of the digital economy and the ongoing digital 

revolution in the system of Russian society. It is noted that the change of scientific paradigms in all fields of knowledge 

inevitably affects the education system, and the processes of its transformation make it possible to maximize the 

educational potential of existing and promising digital technologies. In this regard, modern educational technologies 

that were actively used and adapted in the context of the sudden transition of the Russian education system to online 

learning are analyzed. The directions and prospects of the digital transformation of Russian education that ensure the 

vector development of society and its compliance with the digital economy as a whole are determined. Promising areas 

of digital solutions that will improve educational processes and will be dominant in the development of education for 

the next decade are highlighted. 
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РАЗРАБОТКА ОНТОЛОГИЧЕСКОЙ МОДЕЛИ СИСТЕМЫ СЕРТИФИКАЦИИ  

ИМПОРТНОГО ОБОРУДОВАНИЯ ДЛЯ РОССИЙСКОГО РЫНКА 

 
В работе рассмотрены аспекты применения онтологий при проектировании 

информационных систем организаций в сфере сертификации оборудования и обоснована 

целесообразность онтологического подхода к их разработке. Также в статье приводятся подходы к 

созданию онтологий предметной области, предлагается и описывается комбинированный способ 

формирования онтологии, основанный на использовании уже существующих онтологий, которые 

хорошо поддерживаются благодаря усилиям открытого сообщества. Авторами обсуждается 

разработанная онтологическая модель системы сертификации импортного оборудования для 

российского рынка. 

 

Ключевые слова: онтология; система сертификации оборудования; онтологическая модель. 
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DEVELOPMENT OF THE ONTOLOGICAL MODEL OF THE CERTIFICATION SYSTEM  

OF IMPORTED EQUIPMENT FOR THE RUSSIAN MARKET 

 

The paper considers aspects of the use of ontologies in the design of information systems of organizations in 

the field of equipment certification and substantiates the expediency of an ontological approach to their development. 

The article also provides approaches to the creation of domain ontologies, proposes and describes a combined method 

of ontology formation, based on the use of existing ontologies, which are well supported thanks to the efforts of the open 

community. The authors discuss the developed ontological model of the import equipment certification system for the 

Russian market. 

Keywords: ontology; equipment certification system; ontological model. 
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НАУЧНО-МЕТОДИЧЕСКИЙ ПОДХОД  

К ФОРМАЛИЗАЦИИ ПОКАЗАТЕЛЕЙ ЭФФЕКТИВНОСТИ  

КОМПЛЕКСНОГО ИСПОЛЬЗОВАНИЯ ИНФОРМАЦИОННЫХ РЕСУРСОВ  

В СИСТЕМЕ РАСПРЕДЕЛЕННЫХ СИТУАЦИОННЫХ ЦЕНТРОВ 
 

В статье предложен научно-методический подход, позволяющий формализовать показатели 

эффективности комплексного использования информационных ресурсов в системе распределенных 

ситуационных центров (СРСЦ). В основу подхода положено представление процесса 

информационно-аналитического обеспечения органов государственной власти (ОГВ) в виде процесса 

решения ряда специальных задач, введение частных показателей эффективности для этих задач и 

формирование на основе их свертки обобщенного показателя эффективности комплексного 

использования информационных ресурсов в СРСЦ. 

 

Ключевые слова: эффективность; информационный ресурс; система распределенных 

ситуационных центров. 
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SCIENTIFIC AND METHODOLOGICAL APPROACH TOWARDS THE FORMALIZATION  

OF PERFORMANCE INDICATORS INTEGRATED USE OF INFORMATION RESOURCES 

IN THE SYSTEM OF DISTRIBUTED SITUATION CENTERS 
  

  The article proposes a scientific and methodological approach that allows to formalize indicators of the 

effectiveness of the integrated use of information resources in the system of distributed situational centers. The 

approach is based on the presentation of the process of information and analytical support of public authorities in the 

form of a process for solving a number of special tasks, the introduction of private performance indicators for these 

tasks and the formation, based on their convolution, of a generalized indicator of the effectiveness of the integrated use 

of information resources in the system of distributed situational centers. 

 

  Keywords: efficiency; information resource; a system of distributed situational centers. 
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АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 

ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 
 

УДК 681.58: 697.3 

 

О.С. НИКИТЕНКО, О.В. ЗАХАРОВА, С.П. ПЕТРОВ, В.И. РАКОВ 

 

      ОБ УПРАВЛЕНИИ В КОМБИНИРОВАННЫХ СИСТЕМАХ ТЕПЛОСНАБЖЕНИЯ  

 
Рассматриваются зависимости температурного режима зданий от соотношения быстрых 

и медленных тепловых потерь и изменения параметров теплоносителя в тепловой сети. 

Предлагаются схемные решения и алгоритмы работы САУ.  

 

Ключевые слова: автоматизация; система теплоснабжения; пиковый теплоисточник; 

локальный контур; быстрые и медленные теплопотери. 
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ABOUT MANAGEMENT IN COMBINED SYSTEMS HEAT SUPPLY 

 

The dependences of the temperature regime of buildings on the ratio of fast and slow heat losses and changes 

in the parameters of the heat carrier in the heat network are considered. Circuit solutions and algorithms for ACS 

operation are proposed.  

 

Keywords: automation; heat supply system; peak heat source; local loop; fast and slow heat loss. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

УДК 004.624 

К.А. АЛЕКСЕЕВ 

 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ МОДЕЛЕЙ РАБОТЫ  

С ДАННЫМИ В JAVA-ПРИЛОЖЕНИЯХ 

 
Целью работы является сравнительный анализ моделей работы с данными в Java-

приложениях. Статья состоит из двух логически связанных разделов: аналитического обзора 

моделей работы с данными и документирования результатов сравнительного анализа по целевым 

критериям в виде итоговой таблицы. По результатам исследования было установлено, что 

наиболее оптимальной моделью для реализации небольших проектов является JPA, для крупных 

распределенных приложений – EJB.  

Полученные результаты могут быть использованы для дальнейшего более детального 

исследования моделей работы с данными в Java-приложениях. 

  

Ключевые слова: Java; модель данных; управление данными; СУБД; базы данных; драйвер; 

класс; компонент; анализ. 
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             COMPARATIVE ANALYSIS OF MODELS OF WORKING WITH DATA IN JAVA APPLICATIONS 

 

The purpose of this paper is to compare data processing models in Java applications. The article consists of 

two logically related sections: an analytical review of models for working with data and documenting the results of 

comparative analysis by target criteria in the form of a summary table. Based on the results of the study, it was found 

that the most optimal model for implementing small projects is JPA, and for large distributed applications – EJB. 

The results obtained can be used for further more detailed research of data handling models in Java 

applications. 

 

Keywords: Java; data model; data management; DBMS; databases; driver; class; component; analysis. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 

 

УДК 004.75 
 

А.В. АБДАЛОВ, В.Г. ГРИШАКОВ, И.В. ЛОГИНОВ 

 

РАЗРАБОТКА АЛГОРИТМА ОПТИМАЛЬНОГО ВЫБОРА ЗАЯВОК  

НА СОЗДАНИЕ ИНФОРМАЦИОННЫХ СЕРВИСОВ  

В РЕКОНФИГУРИРУЕМЫХ СИСТЕМАХ 

 
В работе рассмотрена актуальная проблема разработки алгоритма оптимального выбора 

заявок на создание информационных сервисов в ИТ-подразделении крупной организации. 

Рассмотрена модель обслуживания заявок на создание ИТ-сервисов при наличии нескольких 

источников ресурсов, имеющих различные характеристики. Проведен обзор и сравнительный анализ 

распространенных алгоритмов выбора заявок на создание информационных ИТ-сервисов в 

организации при реконфигурации ИТ-инфраструктуры. Рассмотрена модель принятия решения на 

выбор заявки из очереди на основе стоимостной функции обслуживания заявок. Предложен 

алгоритм выбора заявок на создание информационных сервисов в реконфигурируемых системах, 

максимизирующий стоимостную функцию. Результаты экспериментальных исследований показали, 

что предложенный алгоритм позволяет лучшим образом распределять ресурсы между заявками в 

сравнении с известными алгоритмами. 
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DEVELOPMENT OF AN ALGORITHM FOR OPTIMAL SELECTION OF APPLICATIONS 

TO CREATE INFORMATION SERVICES IN RECONFIGURABLE SYSTEMS 
 

The paper deals with the actual problem of developing an algorithm for optimal selection of applications for 

the creation of information services in the IT department of a large organization. The model of service of requests for 

creation of IT services in the presence of several sources of resources having different characteristics is considered. A 

review and comparative analysis of common algorithms for selecting applications for the creation of information IT 

services in the organization during the reconfiguration of the IT infrastructure is carried out. The model of decision-

making on the choice of the application from the queue based on the cost function of service of applications is 

considered. An algorithm for selecting applications for creating information services in reconfigurable systems that 

maximizes the cost function is proposed. The results of experimental studies have shown that the proposed algorithm 

allows the best way to distribute resources between applications in comparison with known algorithms. 

 

Keywords: IT-service; IT-department; IT-infrastructure; resources; distribution; resource allocation model; 

process; application. 
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А.Р. ДЕРКОС, А.Ю. ОСТРИКОВ  

 

АДАПТИВНАЯ МОДЕЛЬ ОБЕСПЕЧЕНИЯ КАЧЕСТВА ОБСЛУЖИВАНИЯ  

В IP СЕТИ НА ОСНОВЕ ИНТЕГРАЦИИ ТЕХНОЛОГИИ  

АКТИВНОГО УПРАВЛЕНИЯ ОЧЕРЕДЯМИ  

И ФУНКЦИОНАЛА ПРОТОКОЛОВ МАРШРУТИЗАЦИИ  

 
В статье предложен вариант реализации двухуровневой подсистемы обеспечения качества 

обслуживания IP сети, основанный на адаптации процессов формирования маршрутов передачи 

пакетов данных к условиям обработки очередей на интерфейсах маршрутизаторов. Авторами 

получены результаты экспериментальных исследований предложенного решения, подтверждающие 

его эффективность в сравнении с существующими моделями обеспечения качества обслуживания IP 

сети. 

 

Ключевые слова: качество обслуживания; маршрутизация; мультисервисные системы 

связи; адаптивность; управление очередями. 
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QUALITY OF SERVICE FOR IP NETWORK ADAPTIVE MODEL BASED ON ACTIVE QUEUE  

MANAGEMENT TECHNOLOGY AND ROUTING PROTOCOL FUNCTIONALITY INTEGRATION  
 

In this article a variant of implementing two-level subsystem for ensuring the quality of service based on 

adapting the processes of forming data packet transmission routes to conditions of queue processing on router 

interfaces is proposed. The authors obtained experimental studies results of proposed solution, confirming its 

effectiveness in comparison with existing models for ensuring the quality of service in IP network. 

 

Keywords: quality of service; routing; multiservice communication systems; adaptability; queue management. 
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УДК 654.172 

 

А.Н. КИРЕЕВ, А.Н. ОРЕШИН, В.А. САВЧЕНКО, А.П. ХАХАМОВ 

 

МОДЕЛЬ АУТЕНТИФИКАЦИИ СУБЪЕКТА ДОСТУПА 

ПО ИНКАПСУЛИРОВАННОМУ В КАДР ВИДЕОПОТОКА ИЗОБРАЖЕНИЮ, 

СТЕГАНОГРАФИЧЕСКИ СКРЫВАЮЩЕМУ ПРИЗНАКИ  

ПЕРЕДАВАЕМОГО РЕЧЕВОГО СООБЩЕНИЯ 

 
Предложенная организация санкционированного доступа заключается в формировании 

гетерогенного потока, содержащего с источников видеонаблюдения в трафике видеоданных кадры-

вставки с инъективным и биективным отображением изображения, стеганографически 

скрывающему признаки передаваемого речевого сообщения, с дальнейшей обработкой 

агрегированного потока видеокадров на предмет идентификации кадров-вставок, сегментации 

пространства отображенного изображения, необходимого для аутентификации субъекта, и. как 
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следствие, генерации сигнала управления на устройства интегрированной системы охраны (ИСО) 

по его допуску. Для решения представленной задачи разработана модель многофакторной 

(многопараметрической) аутентификации субъекта доступа на охраняемых объектах, отраженная 

в данной статье. 

 

Ключевые слова: инкапсуляция; стеганография; аутентификация субъекта доступа; виды 

состояний зон (точек) доступа; интегрированная система охраны; СКУД; инъективное и 

биективное отображения. 
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ACCESS SUBJECT AUTHENTICATION MODEL  

ON THE IMAGE INCLUDED IN THE FRAME OF THE VIDEO STREAM, 

 STEGANOGRAPHICALLY HIDING SIGNS OF THE TRANSMITTED VOICE MESSAGE 

 

The proposed organization of authorized access consists in the formation of a heterogeneous stream containing 

from video surveillance sources in the traffic of video data frames-inserts with injective and bijective display of the 

image, steganographically hiding the signs of the transmitted speech message, with further processing of the 

aggregated stream of video frames for identification of frames - inserts, segmentation of the displayed image space, 

which is necessary for the authentication of the subject, and as a result, the generation of a control signal to the devices 

of the integrated security system according to its admission. To solve the presented problem, a model of multifactor 

(multiparametric) authentication of the access subject at protected facilities has been developed, which is reflected in 

this article. 

 

Keywords: encapsulation; steganography; authentication of the access subject; types of states of access zones 

(points); integrated security system; access control and management system; injective and bijective display. 
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УДК 004.772 

И.А. ИВАНОВА, И.Д. КОТИЛЕВЕЦ, Д.А. ПОЛИЦАН  

МУЛЬТИКАНАЛЬНАЯ ЗАЩИЩЕННАЯ ПЕРЕДАЧА ДАННЫХ 

В настоящий момент как никогда актуально стоит проблема безопасности связи в сети. 

Особенную важность это тема приобретает в контексте интернета вещей и необходимости 

общения приборов и устройств друг с другом. 

 

Ключевые слова: связь; криптография; сети; MITM; Интернет вещей; квантовая угроза. 
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