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А.Б. БАСУКИНСКИЙ, Ю.А. БЕЛЕВСКАЯ, А.П. ФИСУН, Р.А. ФИСУН 

 

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ  

ОПРЕДЕЛЕНИЯ ПАРАМЕТРОВ КООРДИНАТ ЗЕМНЫХ СТАНЦИЙ  

И ЧИСЛЕННЫЙ МЕТОД ИДЕНТИФИКАЦИИ  

КОСМИЧЕСКИХ И ЗЕМНЫХ СТАНЦИЙ СПУТНИКОВОЙ СВЯЗИ  

КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ ГОСУДАРСТВА 

 
Рассматривается математическая модель определения параметров координат земных 

станций спутниковой связи и численный метод идентификации и распознавания радиоэлектронных 

средств космических и земных станций спутниковой связи, относящихся к критической 

информационной инфраструктуры государства, использующей радиочастотный спектр для нужд 

государственного управления, обороны страны, безопасности государства и обеспечения 

правопорядка. 

 Модель описывает дифференциальные измерения времени и частот сигналов земных 

станций спутниковой связи, ретранслируемых двумя разно орбитальных перемещающихся 

космических станций спутниковой связи и последующее определение точки пересечения на 

поверхности Земли изолиний временнóго запаздывания и смещения частоты) ретранслируемых 

сигналов. Численный метод представляет алгоритм решения задачи идентификации и 

распознавания объектов идентификации по выборкам значений регистрируемых параметров 

признаков распознавания, основанный на геометрическом представлении классификации множества 

векторов признаков распознавания, представляющих непересекающееся пространство по критерию 

их схожести характеризующемуся понятием о взаимной близости точек, принадлежащих одному 

классу в пространстве признаков распознавания и использующих какую-либо из приемлемых (в 

конкретных условиях) метрик. 

 

Ключевые слова: критические информационные технологии; безопасность государства; 

обеспечение правопорядка; радиоэлектронные средства; радиоконтроль; космические и земные 

станции спутниковой связи; станции спутникового радиоконтроля; координаты земных станций 

спутниковой связи; численный метод идентификации и распознавания объектов спутниковой связи. 
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MATHEMATICAL MODEL FOR DETERMINING PARAMETERS COORDINATES  

OF EARTH STATIONS AND NUMERICAL METHOD OF IDENTIFICATION OF SPACE  

AND EARTH STATIONS OF SATELLITE COMMUNICATION 

 

A mathematical model for determining the parameters of the coordinates of terrestrial satellite communication 

stations and a numerical method for identifying and recognizing radio-electronic means of space and terrestrial 

satellite communication stations related to the critical information infrastructure of the state using the radio frequency 

spectrum for the needs of public administration, national defense, state security and law enforcement are considered. 

The model describes differential measurements of the time and frequencies of signals of terrestrial satellite 

communication stations relayed by two differently orbiting moving satellite communication space stations and the 

subsequent determination of the intersection point on the Earth's surface of the isocline’s of the time delay and 

frequency offset) of the relayed signals. The numerical method is an algorithm for solving the problem of identification 

and recognition of identification objects based on samples of values of the registered parameters of recognition 

features, based on a geometric representation of the classification of a set of recognition feature vectors representing a 

disjoint space by the criterion of their similarity characterized by the concept of mutual proximity of points belonging to 

the same class in the recognition feature space and using any of the acceptable (in specific conditions) metrics. 

 

Keywords: critical information technologies; state security; law enforcement; radio electronic means; radio 

control; space and terrestrial satellite communication stations; satellite radio monitoring stations; coordinates of 

terrestrial satellite communication stations; numerical method of identification and recognition of satellite 

communication objects. 
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В.В. БЕЗРУЧКО, В.Р. КРАВЧЕНКО, В.К.
 
САНСЕВИЧ  

 

МОДЕЛИРОВАНИЕ ПОДСИСТЕМЫ УПРАВЛЕНИЯ СЕТЬЮ СВЯЗИ 

 
В статье рассматриваются вопросы функционального и информационного моделирования 

процесса управления сетью связи. Цель моделирования – выделение существенных свойств объектов 

управления, их параметрическое описание и представление в виде информационных блоков. 
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Результатом моделирования является совокупность информационных объектов и их атрибутов и 

связи между ними.  

 

Ключевые слова: моделирование; управление сетью связи; планирование сети связи. 
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MODELING OF THE COMMUNICATION NETWORK MANAGEMENT SUBSYSTEM 

 

The article deals with the issues of functional and information modeling of the communication network 

management process. The purpose of modeling is to highlight the essential properties of control objects, their 

parametric description and representation in the form of information blocks. The result of modeling is a set of 

information objects and their attributes and the relationship between them 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 

И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 
 

УДК 004.62 

 

М.И. БАЖИН, В.Н. ВОЛКОВ, С.В. НОВИКОВ, А.Ю. УЖАРИНСКИЙ 

 

УПРАВЛЕНИЕ ОРГАНИЗАЦИЕЙ ЗАПОЛНЕНИЯ ОБХОДНЫХ ЛИСТОВ 

СТУДЕНТОВ ПРИ ОТЧИСЛЕНИИ ИЗ ВУЗА НА ОСНОВЕ РАСПРЕДЕЛЕННОЙ 

ИНФОРМАЦИОННОЙ СИСТЕМЫ 

 
В статье рассматриваются вопросы организации и управления процессом заполнения 

обходного листа сотрудниками различных подразделений с применением распределенной 

информационной системы. Предложена модель организации данны, предотвращающая конфликты 

при одновременной работе с данными студента различных пользователей. Описана архитектура 

распределенной системы электронных обходных листов. Представлен алгоритм загрузки и 

обработки данных о выпускниках, поступающих в систему обходных листов с учетом опций 

подразделений. 

 

Ключевые слова: управление взаимодействием подразделений; модель данных; уведомление 

пользователей; архитектура системы электронных обходных листов; алгоритм загрузки 

студентов. 
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MANAGEMENT OF THE ORGANIZATION OF FILLING IN THE BYPASS SHEETS  

OF STUDENTS WHEN EXCLUDING FROM THE UNIVERSITY ON THE BASIS  

OF A DISTRIBUTED INFORMATION SYSTEM 

 

The article deals with the organization and management of the process of filling out the bypass sheet by 

employees of various departments using a distributed information system. A data organization model is proposed that 

prevents conflicts when working with student data of different users at the same time. The architecture of a distributed 

system of electronic bypass sheets is described. An algorithm for loading and processing data on graduates entering the 

bypass list system is presented, taking into account the options of departments.  

 

Keywords: departmental interaction management; data model; user notification; architecture of the system of 

electronic bypass sheets; algorithm for loading students. 
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УДК 004.912 

И.Е. БЕЛКИН, А.Ю. БОРОДАЩЕНКО  
 

           РАЗРАБОТКА АЛГОРИТМА КЛАССИФИКАЦИИ КОРОТКИХ  

ТЕКСТОВЫХ СООБЩЕНИЙ НОВОСТНЫХ ЛЕНТ СОЦИАЛЬНЫХ СЕТЕЙ  

 
Предложен алгоритм классификации коротких текстовых сообщений на основе применения 

классификационных словарей. 

 

Ключевые слова: эталонный словарь; автоматическая классификация текста; 

классификатор. 
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DEVELOPMENT OF AN ALGORITHM  

FOR CLASSIFYING SHORT TEXT MESSAGES OF NEWS FEEDS OF SOCIAL NETWORKS 

 

An algorithm for classifying short text messages based on the use of classification dictionaries is proposed. 

 

Keywords: reference dictionary; automatic text classification; classifier. 
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УДК 316:004.02 

А.А. ВОРОБЬЕВ, В.Т. ЕРЕМЕНКО 

 

МЕТОД АНАЛИТИЧЕСКОЙ ОБРАБОТКИ ИНФОРМАЦИИ,  

ПОЛУЧЕННОЙ ИЗ СОЦИОЛОГИЧЕСКИХ ИССЛЕДОВАНИЙ ДЛЯ ПОВЫШЕНИЯ 

ОПЕРАТИВНОСТИ ГЕОЭКОЛОГИЧЕСКОГО МОНИТОРИНГА 

 ОКРУЖАЮЩЕЙ СРЕДЫ  

 
В статье рассматривается метод аналитической обработки информации, полученной из 

социальных сетей, электронных СМИ и социологических опросов для повышения оперативности 

геоэкологического мониторинга окружающей среды, за счет сокращения исследуемых вопросов в 

периодически повторяемых социологических исследованиях населения с использованием 

категориального метода главных компонент и множественной импутации 

 

Ключевые слова: геоэкологический мониторинг; социальный мониторинг; оперативность 

мониторинга; категориальный метод главных компонент; метод множественной импутации; 

результаты экспериментов.  

 
© Воробьев А.А., Еременко В.Т., 2022 

 
СПИСОК ЛИТЕРАТУРЫ 

 

1. Язиков Е.Г., Шатилов А.Ю. Геоэкологический мониторинг: учебное пособие для вузов. – 

Томск: Изд-во 2003. – 336 с. 

2. Масляев В.Н. Геоэкология: современные методы исследований: учеб. пособие. – Саранск: 

Изд-во Мордов. ун-та, 2020.  

3. Качурин Н.М., Белая Л.А., Зоркий И.Е. Принципы и результаты геоэкологического 

мониторинга параметров окружающей среды. – Известия Тульского государственного 

университета. Естественные науки, 2009. – № 1. – С. 217-228. 

4. Экологическая ситуация в России: мониторинг [Электронный ресурс]. – URL: 

https://old.wciom.ru/index.php?id=236&uid=9267. 

5. Экологическая повестка: за десять месяцев до выборов в госдуму [Электронный ресурс]. 

– URL: https://old.wciom.ru/index.php?id=236&uid=10650.  

6. Зангиева И.К., Ротмистров А.Н. Сравнительный анализ способов проведения факторного 

анализа на порядковых переменных // Мониторинг общественного мнения: 

Экономические и социальные перемены, 2018. – № 3. – С. 29-46. 

7. Фомина Е.Е. Факторный анализ и категориальный метод главных компонент: 

сравнительный анализ и практическое применение для обработки результатов 

анкетирования. – Гуманитарный вестник, 2017. – № 10(60). 

8. Воробьев А.А. и др. Исследование возможностей математических методов по 

восстановлению пропусков в номинативных социологических данных / А.А. Воробьев, 

А.А. Воронецкий, А.И. Азрапкин, Е.Д. Белоножко // Системы управления и 

информационные технологии, 2020. – № 2(80). – С. 93-97. 

9. Фомина Е.Е. Методы анализа категориальных переменных в социологических 

исследованиях. – Известия высших учебных заведений. Социология. Экономика. 

Политика, 2019. – № 2. – С. 39-51. 

10. Романчуков С.В., Берестнева Е.В., Маклакова Т.Г. Анализ социологических данных на 

основе корреляционного и факторного анализа. – Информационные и математические 

технологии в науке и управлении, 2017. – № 2(6). 



Информационные системы и технологии 

 

    №2(130)2022                                                                                                                           
 

11. Воронецкий А.А., Воробьев А.А. Исследование возможностей математических методов 

по перераспределению неопределившихся респондентов. – Журнал «Мягкие измерения и 

вычисления», 2019. – № 9(22). – С. 35-39. 

 
Воробьев Андрей Анатольевич  

ФГКВОУ ВО «Академия Федеральной службы охраны Российской Федерации», г. Орел  

Кандидат технических наук, доцент, сотрудник 

Тел.: 8 (4862) 54-94-64  

E-mail: awa@mail.ru 

 

Еременко Владимир Тарасович 

ФГБОУ ВО «Орловский государственный университет имени. И.С. Тургенева», г. Орел 

Доктор технических наук, профессор, заведующий кафедрой информационной безопасности  

Тел.: 8 920 812 65 64 

E-mail: wladimir@orel.ru 

 

 

A.A. VOROB’YoV (Candidate of Engineering Science, Associate Professor, Employee) 

The Academy of Federal Security Guard Service of the Russian Federation, Orel 

 

V.T. ERYoMENKO (Doctor of Engineering Sciences, Professor, Head of Department of Information Security) 

Orel State University named after I.S. Turgenev, Orel 

 
METHOD FOR ANALYTICAL PROCESSING OF INFORMATION  

OBTAINED FROM SOCIOLOGICAL RESEARCH TO INCREASE THE EFFICIENCY  

OF GEOECOLOGICAL ENVIRONMENTAL MONITORING 

 

The article discusses the method of analytical processing of information obtained from social networks, 

electronic media and opinion polls to increase the efficiency of geoecological monitoring of the environment, by 

reducing the issues under study in periodically repeated sociological studies of the population using the categorical 

method of principal components and multiple imputation.  
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УДК 004.9 / [519.714+519.715] 
 

Р.В. ЕРЖЕНИН  

 

АНАЛИЗ СРЕДЫ ФУНКЦИОНИРОВАНИЯ:  

ИНСТРУМЕНТ ДЛЯ ОЦЕНКИ ЭФФЕКТИВНОСТИ ЭКОНОМИЧЕСКИХ 

ИНФОРМАЦИОННЫХ СИСТЕМ 

 
В исследовании рассматривается актуальная проблема повышения эффективности 

использования бюджетных ресурсов (труд, имущество, финансы). Цель статьи заключается в 

получении результатов от использования методологического контекста ключевых концепций 

Анализа среды функционирования (метод АСФ) для проведения сравнительной оценки 

эффективности бухгалтерско-экономической ИС учреждений здравоохранения районного уровня. 

Проведенный анализ на примере районных больниц двух регионов: Иркутской области и Республики 

Тыва позволил выделить эффективные и неэффективные объекты, определить резерв 

неэффективности и сделать ряд выводов относительно причин низкой эффективности 

функционирования ИС. В результате доказано, что метод АСФ может использоваться как 

математический инструмент для поддержки управленческих решений при выборе параметров 

функционирования сложной информационной системы управления. 

 

Ключевые слова: методология; DEA; АСФ; здравоохранение; бухгалтерия; бюджет; 

эффективность; моделирование. 
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DATA ENVELOPMENT ANALYSIS:  

A TOOL FOR ASSESSING THE EFFECTIVENESS OF ECONOMIC INFORMATION SYSTEMS 

 

The study examines the actual problem of increasing the efficiency of the use of budgetary resources (labor, 

property, finance). The purpose of the article is to obtain results from the use of the methodological context of the key 

concepts of the Data Envelopment Analysis (DEA method) for a comparative assessment of the effectiveness of 

accounting and economic IS of health care institutions at the district level. The analysis carried out using the example 

of district hospitals in two regions: the Irkutsk region and the Republic of Tyva made it possible to identify efficient and 

ineffective facilities, determine the reserve of inefficiency and draw a number of conclusions regarding the reasons for 

the low efficiency of the IS functioning. The results prove that the ASF method can be used as a mathematical tool to 

support managerial decisions when choosing the parameters for the functioning of a complex information management 

system. 
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УДК 004.62 
А.В. КАМЕНЕВ, А.В. КОСЬКИН 

 
РАЗРАБОТКА МЕТОДИКИ АВТОМАТИЗАЦИИ  

ПРОЦЕССОВ ИНТЕГРАЦИИ ЭЛЕКТРОННЫХ ОБРАЗОВАТЕЛЬНЫХ 

РЕСУРСОВ МЕЖВУЗОВСКИХ ЭЛЕКТРОННЫХ БИБЛИОТЕК НА ОСНОВЕ 

ПРИМЕНЕНИЯ ГИБРИДНОГО ПОДХОДА 
 

В статье рассмотрена методика автоматизации процессов интеграции электронных 

образовательных ресурсов с использованием распределенного хранения данных в библиотеках вузов-

участников. При этом описывается, что методика предполагает предварительное слияние части 

данных с целью оптимизации выполнения дальнейших поисковых запросов, обусловленное 

применением гибридного похода. Приведены механизмы применения технологий мапирования 

(сопоставления) данных для преобразования библиографических записей из исходных форматов во 

внутренний формат межвузовской электронной библиотеки. Рассмотрен подход к динамическому 

настраиваемому формированию значений интервала выполнения запросов на получение данных из 

библиотек вузов-участников. Сформирован перечень применяемых для передачи данных технологий и 

форматов на основе современных тенденций и подходов к веб-взаимодействию. 

 

Ключевые слова: интеграция данных; межвузовские электронные библиотеки; сводная база 

данных; распределенное хранение. 
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DEVELOPMENT OF AUTOMATION TECHNIQUES PROCESSES OF INTEGRATION  

OF ELECTRONIC EDUCATIONAL RESOURCES OF INTERUNIVERSITY ELECTRONIC LIBRARIES 

BASED ON THE APPLICATION OF A HYBRID APPROACH 

 

The article describes the methodology of automating the processes of integrating electronic educational 

resources using distributed data storage in the libraries of universities-participants. At the same time, here is described 

the technique which involves the preliminary merging of a part of the data in order to optimize the execution of further 

search queries, due to the use of a hybrid approach. The mechanisms for applying data mapping (comparison) 

technologies for converting bibliographic records from the original formats into the internal format of the 

interuniversity electronic library are given. An approach to dynamically customizable providing of values for the 

interval of requests execution for obtaining data from libraries of universities-participants is considered. A list of 

technologies and formats used for data transmission has been formed based on current trends and approaches to web 

interaction. 

 

Keywords: data integration; interuniversity electronic libraries; consolidated database; distributed storage. 
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И.В. БОРИСОВ, И.В. ЛОГИНОВ  

 

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ АНАЛИЗА СЕРВИС-ОРИЕНТИРОВАННЫХ 

МНОГОФУНКЦИОНАЛЬНЫХ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 
В статье рассмотрено противоречие между необходимостью обеспечения 

согласованности описания многофункциональных автоматизированных систем и невозможностью 

его обеспечения в условиях высокого уровня информационной разобщенности при изменении 

требований назначения. Устранение противоречия в работе предлагается за счет формирования 

обобщенного описания автоматизированной системы как объекта управления с позиций управления 

функциональным развитием с использованием сервис-ориентированных моделей. Объединение 

эффектов сервис-ориентированного подхода, объектно-процессного моделирования, аппарата 

темпоральных иерархий и изменяемых во времени функций полезности позволяет с единых 

методологических позиций рассматривать процесс функционального развития 

автоматизированных систем. Выделение сервис-ориентированных функциональных компонентов в 

составе автоматизированной системы позволяет перейти к анализу дифференциальных (по 

компонентам предоставляемых услуг автоматизации, потоков требований и ресурсов) и 
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интегральных показателей изменения функционального назначения. В работе предложены 

механизмы расчета интегральных показателей – коэффициента функциональной пригодности и 

ресурсообеспеченности – на базе сервис-ориентированного представления автоматизированной 

системы. 

 

Ключевые слова: автоматизированная система; многофункциональность; анализ; 

функциональная пригодность; сервис-ориентированный подход; требования назначения. 
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THEORETICAL FOUNDATIONS OF THE ANALYSIS  

FOR SERVICE-ORIENTED MULTIFUNCTIONAL INFORMATION SYSTEMS 
 

There is a contradiction between the need to ensure consistency in the description of multifunctional 

information systems and the impossibility of ensuring it in conditions of a high level of information disconnection when 

requirements change. The elimination of the contradiction in the article is proposed by solving the problem of forming a 

generalized description of an automated information system as an object of management from the standpoint of 

functional development management using service-oriented models. Combining the effects of a service-oriented 

approach, object-process modeling, the apparatus of temporal hierarchies and time-depending utility functions allows 

us to consider the process of functional development of automated systems from a unified methodological standpoint. 

The allocation of service-oriented functional components as part of an automated system allows us to proceed to the 

analysis of differential and integral indicators of changes in functional purpose. For the integral indicators of 

multifunctional automated systems considered in the work, the coefficient of functional suitability and resource 

availability, calculation mechanisms based on a service-oriented representation of an automated system are proposed. 
 

Keywords: automated system; multifunctionality; analysis; functional suitability; service-oriented approach; 

assignment requirements. 
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Е.И. ГРЕЧИШКИНА 

 

РАЗРАБОТКА АЛГОРИТМА УПРАВЛЕНИЯ  

ПЕРЕГРУЗКОЙ УРОЖАЯ ИЗ КОМБАЙНА В КУЗОВ ПЕРЕГРУЗЧИКА 

 
В этой статье представлен подход к организации перегрузки урожая во время параллельного 

движения перегрузчика и комбайна и предложен робастный алгоритм реализации этого процесса. 

 

Ключевые слова: робастный алгоритм; экономия времени; сельхозтехника; перегрузка 

урожая.  
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DEVELOPING AN ALGORITHM FOR CONTROLLING THE TRANSHIPMENT OF CROPS 

FROM THE COMBINE HARVESTER INTO THE LOADER WAGON 

 

This paper presents an approach to organizing crop overload the parallel movement of a loader and a 

combine harvester, and proposes a robust algorithm for realising this process. 

 

Keywords: robust algorithm; time saving; farm machinery; crop overloading.   
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК 654.172 

 

А.Н. ОРЕШИН, В.А. САВЧЕНКО 

 

СТЕГАНОГРАФИЯ ИЗОБРАЖЕНИЯ ПРИ ЕГО ИНТЕГРАЦИИ  

В СИСТЕМУ ВИДЕОНАБЛЮДЕНИЯ СТАНДАРТА MPEG-4, ИСПОЛЬЗУЯ МЕТОД 

MP4STEGO ДЛЯ ПОСЛЕДУЮЩЕЙ АУТЕНТИФИКАЦИИ СУБЪЕКТА ДОСТУПА 

 
Объектом данной работы является стеганография изображения с помощью MP4Stego. 

Рассматриваются основные понятия, связанные со стеганографией, а также способы 

стеганографии изображения в видеопоток MPEG-4.  

 

Ключевые слова: стеганография; стеганализ; криптография; аутентификация; 

безопасность; цифровая целостность; MPEG-4; MP4Stego; MPEGLet. 
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IMAGE STEGANOGRAPHY DURING ITS INTEGRATION  

INTO THE MPEG-4 VIDEO SURVEILLANCE SYSTEM, USING THE MP4STEGO METHOD  

FOR SUBSEQUENT AUTHENTICATION OF THE ACCESS SUBJECT 

 

The object of this work is image steganography using MP4Stego. The basic concepts related to steganography 

are considered, as well as methods of steganography of an image into an MPEG-4 video stream. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 
 

УДК 004.94 
 

А.И. АЗРАПКИН, Л.В. КРУЧИНИН, О.А. СУББОТЕНКО  

 

ИСПОЛЬЗОВАНИЕ ИМИТАЦИОННОГО МОДЕЛИРОВАНИЯ 

 ДЛЯ ОЦЕНИВАНИЯ СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЙ  

ПРИВЛЕКАТЕЛЬНОСТИ РЕГИОНА  
 

В статье раскрываются предложения по оцениванию социально-экономической 

привлекательности региона. Выявлены и подробно описаны направления для оценивания 

привлекательности, а также представлены частные показатели по каждому из направлений. 

Предложена системно-динамическая имитационная модель оценивания социально-экономической 

привлекательности региона. 

 

Ключевые слова: имитационное моделирование; системная динамика; социально-

экономические процессы; привлекательность региона. 
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SIMULATION MODELING APPLYING  

FOR RATING REGION’S SOCIO-ECONOMIC ATTRACTIVENESS 

 

The article reveals the propositions for rating region’s socio-economic attractiveness. Sets for rating 

attractiveness are detected and described in details, the particular indicators for each set are also represented. System-

dynamic simulation model for rating region’s socio-economic attractiveness is proposed. 

 

Keywords: simulation modeling; system dynamics; socio-economic processes; region attractiveness. 
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УДК 004.9 

В.В. БАРАНОВ, А.Н. ШИЛИНА  

 

МЕТОДИКА КОЛИЧЕСТВЕННОЙ ОЦЕНКИ УГРОЗ БЕЗОПАСНОСТИ 

ИНФОРМАЦИИ В ЗАЩИЩЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ 

 
В работе рассматривается процесс разработки методики количественной оценки угроз 

безопасности информации (УБИ) в защищенных информационных системах. Задача заключается в 

определении зависимости количественных показателей (УБИ) от вероятностных показателей риска 

реализации деструктивных воздействий на объекты информатизации. Исследованы условия 

возникновения и реализации УБИ, получены зависимости формального определения количественного 

показателя угроз. Методика количественной оценки угроз с целью обоснования и описания 

определения способа воздействия на защищенные информационные системы и количественной 

оценки степени этой угрозы представлена в виде математической модели. Сформулированы 

рекомендации по получению экспертных оценок деструктивных воздействий на объект 

информатизации и выбору мер защиты информации. 

 

Ключевые слова: защищенные информационные системы; угрозы безопасности 

информации; модель угроз; вероятностные характеристики; методика количественной оценки 

угроз информационной безопасности. 
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METHOLOGY OF QUANTITATIVE EVALUATION  

OF INFORMATION SECURITY THREATS IN PROTECTED INFORMATION SYSTEMS 

 

The paper studies methology of quantitative evaluation of information security threats in protected information 

systems. The purpose of the developed methodological system is to determine the dependence of quantitative 

parameters of information security threats (IST) on probabilistic parameters of the risk of destructive impacts on 

informatization objects. The conditions of the occurrence and implementation of IST are investigated, the dependencies 

of the formal definition of the quantitative parameter of threats are obtained. The methodology of quantitative threat 

evaluation is presented in the form of a mathematical model in order to substantiate and describe the method of 

determining the threat in protected information systems and calculating the level of this threat. The recommendations 

are established for obtaining expert assessments of the negative impacts on the informatization object and countering 

them by information security systems which are necessary for making decisions on the protection of information 

systems. 

  

Keywords: protected information systems; information security threats; threat model; probabilistic 

characteristics; methodology of quantitative evaluation of information security threats. 
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СОВРЕМЕННЫЕ НАУЧНО-МЕТОДИЧЕСКИЕ ПОДХОДЫ К ОБНАРУЖЕНИЮ  

И ИДЕНТИФИКАЦИИ ИНФОРМАЦИОННО-ТЕХНИЧЕСКИХ ОБЪЕКТОВ, 

ПЕРСПЕКТИВЫ ИХ ОБНАРУЖЕНИЯ И ИДЕНТИФИКАЦИИ В ИНФОСФЕРЕ  

 
В статье рассмотрены существующие научно-методические подходы к обнаружению и 

идентификации малоразмерных информационно-технических объектов, определены перспективы их 

развития в инфосфере в условиях сложной радиоэлектронной обстановке и малой эффективной 

поверхности рассеивания, введены базисные термины в исследуемой области. 
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MODERN SCIENTIFIC AND METHODOLOGICAL APPROACHES TO THE DETECTION  

AND IDENTIFICATION OF INFORMATION TECHNOLOGY OBJECTS, PROSPECTS  

FOR THEIR DETECTION AND IDENTIFICATION IN THE INFOSPHERE 

 

The article examines the existing scientific and methodological approaches to the detection and identification 

of small-sized information technology objects, defines the prospects for their development in the infosphere in a 

complex radio-electronic environment and a small effective scattering surface, introduces basic terms in the field under 

study. 
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МЕТОДИКА ПРОАКТИВНОГО УПРАВЛЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТЬЮ РАСПРЕДЕЛЕННОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ  

НА ОСНОВЕ ИНТЕЛЛЕКТУАЛЬНЫХ ТЕХНОЛОГИЙ 

 
Анализ подходов к управлению информационной безопасностью распределенной 

информационной системы показал, что существующие методы и способы позволяют 

детектировать и частично отражать уже осуществляющиеся несанкционированные воздействия 

злоумышленника, но не в состоянии заблаговременно их предупредить и пресечь. Цель исследования: 

повысить защищенность распределенной информационной системы в условиях информационного 

противоборства за счет выявления воздействий злоумышленника, формирования и реализации 

предупреждающих и сдерживающих мер в режиме реального времени. Результаты: предложена 

методика проактивного управления информационной безопасностью распределенной 

информационной системы на основе интеллектуальных технологий, позволяющая перенаправлять 

злоумышленника от защищаемых ресурсов и прогнозировать уровень защищенности системы с 

учетом рисков информационной безопасности. Практическая значимость определяется 

возможностью использования предлагаемой методики при разработке систем управления 

безопасностью, а также при планировании и организации проактивного управления 

информационной безопасностью. 

 

Ключевые слова: информационная безопасность; распределенная информационная система; 

несанкционированное воздействие; проактивность; выявление уязвимостей; прогнозирование. 
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METHODOLOGY FOR PROACTIVE INFORMATION SECURITY MANAGEMENT  

OF A DISTRIBUTED INFORMATION SYSTEM BASED ON INTELLIGENT TECHNOLOGIES 

 

Analysis of approaches to information security management of distributed information system has shown that 

the existing methods and techniques allow to detect and partially reflect already carried out unauthorized influence of 

an intruder, but are not able to prevent and suppress them in advance. The aim of the study: to increase the security of 

a distributed information system in the conditions of information warfare by detecting the impact of an attacker, the 

formation and implementation of preventive and deterrent measures in real time. Results: proposed methodology for 

proactive information security management of a distributed information system based on intelligent technologies, which 

allows redirecting an attacker from the protected resources and predict the level of system security, considering 

information security risks. Practical significance: determined by the possibility of using the proposed methodology in 

the development of security management systems, as well as planning and organization of proactive information 

security management. 

 

Keywords: information security; distributed information system; unauthorized impact; proactivity; 
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